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1. Altalanos rendelkezések

1.1. A Szabalyozas célja

A Lesenceistvandi Kozés Onkormdnyzati Hivatal (a tovabbiakban: hivatal) Informaciébiztonsagi
Szabalyzatdnak (a tovabbiakban: IBSZ) célja, hogy a vonatkozd jogszabalyokkal (2013. évi L.tdrvény,
41/2015. (VII. 15.) BM rendelet, 257/2016. (VIII. 31.) Kormanyrendelet. Valamint 679/2016. EU rendelet) és
a hivatal belsé rendelkezéseivel 6sszhangban meghatérozza a hivatal informatikai rendszerei dltal kezelt
informaciévagyon bizalmassdga, hitelessége, sértetlensége, valamint rendelkezésre allasanak biztositasa,
funkcionalitdsa és (izembiztonsaga megGrzése érdekében betartandd elveket. Az IBSZ meghatarozza az
informatikai vezet§ és az informdacidbiztonsagért felelds személy feladatait, valamint az informéacios
rendszer mikdodtetdi és felhasznaldi szamara kotelezd szabdlyokat. Az IBSZ kiemelt célja, hogy a hivatal
informatikai rendszereinek zavartalan miikédése biztositva legyen.

lelen szabdlyzat a fentiek keretében védelmi eljardsokat hatdroz meg, intézkedési jogosultsagot allapit meg,
valamint ellen6rzési mechanizmusokat &llit fel a szabalytalansagok felderitésére és a felelGsség
megallapitdsara.

1.2. A Szabalyozas hatalya

1.2.1. Az IBSZ személyi hatalya

Az IBSZ személyi hatalya a kiterjed a Lesenceistvandi Kdzés Onkormanyzati Hivatal, Lesenceistvand Kozség
Onkormanyzatanak, Lesenceistvandi Polgdrmesteri hivatal, Zalahaldp Kozség Onkormanyzatanak,
Zalahaldpi Polgdrmesteri Hivatal valamennyi, teljes- vagy részmunkaidds, valamint szerz8déses
dolgozéjara (felhasznaldjara). Az IBSZ hatalya kiterjed a hivatal informatikai rendszerének (izemeltetésében
és karbantartasdban résztvevd cégekre, villalkozdkra, illetve magdnszemélyekre (a tovabbiakban:
Szerz6déses partnerek) (BO1 Szerzédéses partnerek listdja) Az érintettekkel az IBSZ megfelel§ pontjait
ismertetni kell {BO3 IT felhaszndloi szabdlyzat), tovabba nyilatkozniuk kell az IBSZ rajuk vonatkozd
el6irasainak elfogaddsardl és betartasardl az elSirdsok szerinti munkavégzésiikhoz (B02 Nyilatkozat az IT
biztonsdgi szabdlyok elfogaddsdrol).

Az IBSZ hatalya kiterjed minden olyan maganszemélyre, illetve gazdasagi szervezetre, aki/ami
munkavégzése kapcsan barmilyen informatikai eszkézzel a hivatal informatikai infrastruktarajahoz
csatlakozik, illetve azt igénybe veszi. A csatlakozas kizarolag hivatali érdekbél torténhet.

1.2.2. Az IBSZ targyi hatalya

Az IBSZ targyi hatalya kiterjed: .
e avedelmet élvezd adatok teljes korére, felmeriilési és feldolgozasi helyétdl, idejétél és az adatok fizikai
megjelenési formajatol fuggetlentl;
e ahivataltulajdondban Iévd, illetve az dltala bérelt, vagy hasznalt valamennyi informatikai berendezésre
(szamitdgépekre, azok tartozékaira és periféridira);
o akilénbozd adathordozékra;
¢ ahivatal szdmitégépes héldzatara és annak elemeire;
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a szamitogépes haldzathoz vald kapcsolddast biztositd eszkézokhdz tartozé modemekre (szolgaltatdi
modem, mobil stickek), hdldzati Utvalasztokra (routerek), aktiv elemekre és egyéb olyan specialis
eszkozokre, melyek az informatikai eszk6zokhoz, illetve a haldzathoz illeszthet&k (pl. switch, hub,
pendrive, mobil adattarold, mobiltelefon, digitalis fényképezégép stb.);

az informatikai folyamatban szereplé 6sszes dokumentécidra (fejlesztési, szervezési, lizemeltetési
sth.);

a rendszer- és felhasznaldi programokra;

az adatok felhasznaldsara vonatkoz4 utasitasokra;

az adathordozok taroldséara és felhasznalasara;

tulajdonviszonytdl flggetlendl (tulajdonolt, bérelt stb.) a hivatal teriiletén (allanddan vagy ideiglenes
jelleggel) telepitett informatikai eszkdzékre, az azokkal kapcsolatos tevékenységre.

Az IBSZ a targyi hatdlya ala tartozd elemek teljes életcikluséra kiterjed, amely az aldbbi szakaszokbdl &li:

tervezési szakasz: a rendszer irdnti igény, a rendszer célja és a vele szemben tamasztott
kovetelményeknek a leirasa;

fejlesztési/beszerzési szakasz: a rendszer fejlesztése, programozasa, létrehozasa, beszerzése;
megvaldsitdsi szakasz: a rendszer tesztelése, telepitése, testre szabasa;

Uzemeltetés/karbantartds: a rendszer (izemelése, Gizemeltetése, hardver- és szoftver-médositasok,
karbantartas, események kezelése;

visszavonas/selejtezés/megsemmisités szakasz: informaciok, hardver és szoftver visszavonisa az
Uzemelésbdl, torlése, megsemmisitése és hosszabb tavi megbrzésre vald felkészitése.

1.2.3. Az IBSZ id6beli hatalya

A BO7 Informacio Biztonsagi Szabalyzat (IBSZ), és annak kivonatolt, a felhasznalék szamara késziilt
valtozata a BO3 Informécid Biztonsagi Felhasznaldi Szabalyzat szervezet vezet8jének elfogadasatdl (alairds

napja), illetve kihirdetésétél 1ép hatdlyba. Visszavonasig érvényes.

Az Informdcidbiztonsagi Szabalyzatot évente vagy jelent8sebb infrastrukturalis valtozas, illetve

jogszabalyvaltozds esetén fellil kell vizsgalni és szlikség esetén modositani sziikséges, mind szervezeti,

mind informatikai szakmai szempontok szerint.

Minden, a felhasznaloi szabélyokat érint8 véltozast a BO3 IBFSZ-ben dokumentalni sziikséges, a

felhasznaldk szamara ki kell hirdetni.

1.3.

Az IBSZ alapelvei

A hivatal informatikai rendszereiben biztositani kell informatikai és nem informatikai eszk6zok és

ez

tovabbitoé rendszerek Uzembiztonsagat. Az egyes rendszerek tervezése és megvaldsitasa soran — g

rendszerben kezelt adatok biztonsdgi osztdlyba soroldsdnak megfeleléen — kell a konkrét IT biztonsagi

ellenintézkedéseket meghatarozni.

A bizalmassag biztositdsa lehet6vé teszi, hogy az informacié a jogosulatian informatikai egyedek

(személyek, csoportok, programok, folyamatok stb.) szamdara ne legyen elérhets, ne keriiljon

nyilvdnossagra. Ervényesiilnie kell a hivatal és szervezetei ltal kezelt, felhasznalt adatokhoz valé hozzaférés

tekintetében, elsGsorban a szervereken és a felhaszndloi munkaallomasokon térténd adathozzaférések és

az adatkezeléseknél felhasznalt adathordozok tekintetében, valamint a kommunikacid soran.
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Az egyedi elszdmoltathatdsagot a hivatali rendszerekben a felhasznalokat egyértelmiien azonosité és
hitelesit6 mechanizmusok megvaldsitisdval és az egyes rendszerekben naplézandé események,
a naplérekordok tartalmanak meghatarozasaval és rogzitésével kell biztositani, amennyiben az adott
alrendszer technikailag ezt lehetévé teszi. A napldékat védeni kell a jogosulatlan hozzaférés, médosités és
torlés ellen.

Az informacio és a rendszerek rendelkezésre allasa érdekében a hivatali rendszerekben biztositani kell a
tarhelyek sértetlenségét, azonositani kell a rendszerkomponenseket és rendszerkapcsolatokat. Eljarasok és
mechanizmusok akaddlyozzédk meg a kartékony kédok rendszerbe jutasat és az ottani karokozast. Mentési
eljarasokat kell kidolgozni az adatokra, dokumentumtdarakra, szoftverekre. Az eljarasokat tesztelni,
dokumentalni kell. A mentéseknél a rendelkezésre allas biztositadsan kivil a bizalmassag és sértetlenség
kovetelményeit is biztositani kell. Olyan alapszoftvereket és alkalmazdsokat kell hasznalni a hivatali
rendszerekben, amelyek biztositjak, hogy a rendszer mikddésének megszakaddsa utdn minimaélis
veszteséggel dlljon vissza biztonsdgos allapotba.

A dokumentaltsag elve érvényre juttatdsa érdekében a rendszerek adminisztratorai szdmara a biztonsagos
konfiguralashoz, hasznalathoz sziikséges ismereteket (telepitési, lzemeltetési leirdsok) tartalmazo
telepitési- és haszndlati leirdst kell rendelkezésre bocsatani. Felhaszndldi leirast kell biztositani az
atlagos/éltalanos felhaszndld szédmara. A leirdsokat hivatali fejlesztési eréforrasok alkalmazasa esetén az
adott rendszer fejlesztését, kialakitdsat végz8 hivatali egységnek kell elkésziteni. Kiils§ fejlesztd
kdzrem(kodése esetén a fejlesztést végzd kilsé munkatars késziti el, egyittmdkddve a fejlesztésért felelds
hivatali egységgel.

A hitelesség biztositdsa érdekében — ahol a hitelesség egy entitds (IT rendszeren belil elkildnithetd
tulajdonsaggal bird személy, program, folyamat, adat stb.) olyan tulajdonsaga, amely egy vagy tébb hozzd
kapcsol6dé tulajdonsagot mas egyed szamdara bizonyithatéva tesz - a hivatal bels§ kapcsolataiban a
kommunikald felek, hivatali egységek kdlcsondsen és kétségteleniil ismerjék fel egymast és ez az allapot a
kapcsolat egész idejére valtozatlanul fenntarthaté tegyen.

A szlikséges és elégséges ismeret elve alapjan a rendszer minden felhaszndldnak biztositja azokat — de csak
azokat — az informacidkat és funkcidkat, amelyek az adott felhasznald feladatainak ellatashoz sziikségesek.
A hivatali rendszerekben a felhasznalé csak azonositds és hitelesités utdn férhet hozza a
rendszerszolgaltatdsokhoz.

Az informacidtartalom sértetlenségét biztositani kell a hivatal rendszereiben az adattdrolds, kezelés és
tovabbitas folyamén, azaz adatokat, dokumentumokat, programokat, hardvert és szoftvereszkdzoket, és
ezek konfiguracidit csak az arra jogosultak kezelhetik. Ezen elemek észrevétieniil nem mdédosulhatnak,
torlédhetnek. Biztositani kell, hogy a jogosultak a pontos és helyes informdcidkat dolgozzék fel
tevékenységlk soran.

Folyamatos ellenérzés biztositdasa

Az érintett hivatal folyamatba épitett ellendrzést vagy ellenérzési tervet hajt végre, B49 Ellenérzési terv,
amely tartalmazza:

o azellenbrizendd terileteket;

o azellenbrzések, valamint az ellendrzéseket tamogatd értékelések gyakorisagat;

e azérintett hivatal ellen8rzési stratégidjdhoz illeszkedd folyamatos biztonsagi értékeléseket;

e amér6szamok megfelel6ségét;
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e az értékelések és az ellenérzések altal generdlt biztonsdggal kapcsolatos adatok dsszehasonlité
elemzését;

e az érintett hivatal reagdlasat a biztonsaggal kapcsolatos adatok elemzésének eredményére;

e az érintett hivatal dontését arrdl, hogy milyen gyakorisadggal kell az elemzési adatokat az altala
meghatdrozott személyi- és szerepkorokkel megismertetni (ideértve azok valtozasait is).

A rendszer életciklus szakaszaiba épitett biztonsdg elvének teljesitése céljdbdl a rendszer teljes
életciklusdban érvényesiilnie kell az informaciébiztonsagi szempontoknak.

A feladatok elkiilonitése elvének teljesitése érdekében a szerepkdrok kialakitasa sordn a feladatokat ugy
kell szétosztani az érintettek kozott, hogy ne egyetlen személy kezében &sszpontosuljon a hivatal
informatikai rendszereinek adminisztralasa és biztonsagi ellenérzése.

A hivatal elektronikus informacids rendszerének kapcsoléddsa szempontjabdl szabdlyozza és belsé
engedélyhez koti az elektronikus informacids rendszerének kapcsoléddsat mas elektronikus informacids
rendszerekhez, dokumentdlia az egyes kapcsolatokat, az interfészek paramétereit, a biztonsagi
kovetelmeényeket és a kapcsolaton keresztll atvitt elektronikus informaciok tipusat.

A hivatal elektronikus informécids rendszerének kapcsolddasa szempontjabdl belsé engedélyhez kéti az
elektronikus informacios rendszereinek ésszekapcsoldsat.

A hivatal kulsé elektronikus informacids rendszerekhez valé kapcsolddasokhoz az informaciébiztonsagi
szabalyzatdban szabalyrendszert &llit fel és alkalmaz, amelynek eredménye lehet az dsszes kapcsolat
engedélyezése vagy tiltdsa, meghatarozott kapcsolatok engedélyezése, meghatarozott kapcsolatok tiltasa.

A hivatal cselekvési tervet készit, ebben mérfoldkdveket és felel6soket hatdroz meg. A kockdzatkezelési
stratégia és a kockazatokra adott vélasztevékenységek prioritdsa alapjan meghatédrozott idénként
fellilvizsgalja és karbantartja a cselekvési tervet. Ha az adott elektronikus informacids rendszerére
vonatkozd biztonsagi osztaly meghatarozdsanal hidnyossagot allapit meg, a vizsgélatot kdvetd 90 napon
belll kell a felllvizsgalatot elkésziteni a hidnyossag megsziintetése érdekében. Ha a meghatarozott
biztonsagi szint alacsonyabb, mint az érintett hivatalra érvényes szint, a vizsgalatot kévetd 90 napon beliil
kell a felllvizsgélatot elkésziteni az el8irt biztonsdgi szint elérése érdekében.

ElGzetes tesztelés és megerébsités

A hivatal kifejleszti, feligyeli az elektronikus informécids rendszerei biztonsagi mérésének rendszerét. A
konfiguracié megvaltoztatasa el6tt az Uj verzidt tesztelni kell, ezutan dénteni kell annak megfeleléségérdl,
tovabba dokumentalni kell az elektronikus informéacids rendszer valtoztatasait az éles rendszerben torténd
megvaldsitasa elstt.

A hivatal megvizsgélja az elektronikus informacids rendszerben tervezett valtoztatdsoknak az
informacidbiztonsagra valé hatdsat még a valtoztatdsok megvaldsitasa el6tt.

1.4. Szerepkorok, tevékenységek, felelGsségek

Az informatikai biztonsdggal kapcsolatos feladatok szerepkordkhdz rendeltek. A szerepkordk szerinti
felelsok kijelolése elsGsorban a munkakori leirdsokban torténik. Az informatikai infrastruktura biztonsagos
mikddtetésében, illetve az informatikai rendszerekben kezelt adatok védelmének targykdrében a
kovetkezd szerepkorok kerlinek meghatédrozésra:
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1.4.1. A hivatal vezetdje

A hivatal vezet6je a Jegyz§ (tovabbiakban: a hivatal vezet8je). Felel8s az informatikai rendszerben tarolt
adatok védelméért és az adatok biztonsdgaért. Hatdskdrében jogosult a szdmitdgépes adatvédelem és az
adatbiztonsag megszervezésére és ellenérzésére.

Feladatai:

Az iranyadd biztonsagi osztaly tekintetében biztositja a jogszabalyban meghatarozott kévetelmények
teljestilését a hivatalra és informacids rendszerre vonatkozdan is.

Biztonsdgért felelds személyt nevez ki (BO4 IT Biztonsdgi Felel6s megbizdsa), err6l a hatdsagok felé
tajékoztatdst nyljt (NEIH_REG_1465381745324.frm.enyk)

Meghatdrozza a hivatal elektronikus informacids rendszereinek felhasznaldira vonatkozé szabalyokat
(BO7 Informdcidbiztonsdgi Szabdlyzat).

Meghatarozza a hivatal elektronikus informacids rendszerei védelmének felel8seire, feladataira, és az
ehhez szlikséges hataskorre vonatkozd szabdlyokat, illetve kiadja az informaciébiztonsagi szabalyzatot
(BO7 Informdcidbiztonsdgi Szabdlyzat).

Gondoskodik az oktatasrdl, az informaciobiztonsagi ismeretek szinten tartdsardl (BO8 IT biztonsdgi
oktatdsi terv és naplo).

Kockazatelemzések, ellendrzések, auditok lefolytatdsa révén meggy8z8dik a megfelelésrél
(BO9 IT kockdzatértékelés).

Gondoskodik az események nyomon kévethetSségérdl (B10 IT biztonsdgi események napléja).
Biztonsagi esemény bekovetkezésekor gondoskodik a gyors és hatékony reagalasrol, ezt kdvetSen a
biztonsagi esemény kezelésérdl, az érintettek haladéktalan tajékoztatasardl (B10 IT biztonsdgi
esemeények napldja).

Ha kiilsés er6forrast vesz igénybe, akkor szerz8déses kdtelemként gondoskodik a térvényben foglaltak
teljestilésérdl. A hivatal vezetGje ebben az esetben is felel6s a meghatarozott feladatokért, kivéve, ha
jogszabaly altal kijel6lt kbzpontositott szolgaltatét kell igénybe venni. Ebben az esetben a szolgdltatd
felett feligyeletet gyakorld miniszter a felel&s.

Megteszi az elektronikus informacios rendszer védelme érdekében felmerilé egyéb szikséges
intézkedéseket.

A hatosagok felé az ellenérzéshez lefolytatdsahoz sziikséges feltételeket biztositja.

1.4.2. Az elektronikus informacios rendszerek biztonsagaért felelés személy

Az elektronikus informacids rendszerek biztonsdgaért felel8s személyt (tovabbiakban: IBF) a hivatal
vezet6je nevezi ki (BO4 IT Biztonsdgi Felelés megbizdsa). Az IBF felel a hivatalnal el6fordulé valamennyi, az
elektronikus informdcids rendszerek védelméhez kapcsolédé feladat elldtasdért. Ennek kérében:

A hivatal vezetjének kdzvetlen adhat tajékoztatast, jelentést.

Gondoskodik a hivatal elektronikus informéciés rendszereinek biztonsdgaval 6sszefliggd
tevékenységek jogszabalyokkal valo 8sszhangjanak megteremtésérdl és fenntartasarol.

Elvégzi vagy iranyitja a fenti tevékenységek tervezését, szervezését, koordindlasat és ellendrzését.
El6késziti a hivatal elektronikus informacids rendszereire vonatkozo Informacidbiztonsagi Szabalyzatot
(1BSZ).

Meghatérozza a rendszerek biztonsagi beallitdsaival kapcsolatos elvarasokat, jogokat, feladatokat.
Véleményezi az elektronikus informacids rendszerek biztonsdga szempontjabdl a hivatal ezen
targykort érints szabalyzatait és szerzddéseit.
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e Biztositja a 2013. évi L.torvény és a 41/2015. (Vil. 15.) BM rendelet szerinti kdvetelmények
teljestilését.

Az elektronikus informacids rendszer biztonsagaért felels személy a 2013. évi L. térvény hatalya alé tartozd
barmely elektronikus informdcids rendszerét érinté biztonsagi eseményrél koteles tajékoztatni a hivatal
vezetdjét és a jogszabalyban meghatarozott szervet.

Az elektronikus informdcids rendszer biztonsagdért felel8s személy a hivatal vezetSjének tamogatasaval
biztositja az e szabalyzatban meghatarozott kdvetelmények teljesiilését. A hivatal valamennyi elektronikus
informdcids rendszerének a tervezésében, auditdldsdban, vizsgdlatdban, kockdzatelemzésében és
kockazatkezelésében kdézremiikodik.

Ha a hivatal az adatkezelési vagy az adatfeldolgozasi tevékenységhez kdzremiikodét vesz igénybe, akkor az
elektronikus informacids rendszer biztonsigaért felel6s személy jogosult a kozrem(ikodsktdl a biztonsagi
kovetelmények teljesilésével kapcsolatban tajékoztatdst kérni. Ennek keretében a kévetelményeknek vald
megfelelGség aldtdmasztasahoz sziikséges bekérni a kdzrem(ikoédsi tevékenységgel kapcsolatos adatokat,
illetve az elektronikus informacids rendszerek biztonsdga targyaban keletkezett valamennyi
dokumentumot.

Az elektronikus informdcids rendszer biztonsagaért felel6s személy e szabalyzat szerinti feladatai és
felel8ssége mas személyre at nem ruhdzhato.

1.4.3. Uzemeltetd, informatikus/rendszergazda

Feladata az informatikai infrastruktira tizemeltetése, fejlesztése és biztonsagos mikddésének elSsegitése.

FelelGs

e aszerverek ésarajtuk futd alapszoftverek, operdcids rendszerek, szolgaltatdsok, adatbaziskezelék, fajl-
és nyomtatoszerverek miikodtetéséért;

e a hivatal mentési eljarasrendjében (B38 Mentési eljdrdsrend) foglaltak szerint az adatmentések
elvégzéséért, a mentett adatok biztonsdgos téroldsaért, a sziikséges visszaallitasokért;

e astandard felhasznaléi alkalmazaskdrnyezet és az ltala nydjtott szolgaltatdsok és segédalkalmazasok,
tovabba a rdépulé altalanos irodai alkalmazdsok komponensei, tovdbba a hivatal felhasznaldi
kornyezetében mar megszokott altalanos alkalmazéasok és felhasznaldi segédprogramok, valamint a
halozati nyomtatdok miikddtetéséért;

e az aktiv és passziv haldzati eszkdzok miikddtetéséért, rendelkezésre allasaért;

» az adatbazisban tarolt adatok és szoftverek rendelkezésre lldsaért, a hozzaférék adminisztralasért.

1.4.4. Honlaptartalom kezel§

A Lesenceistvand K6zség honlapjanak tartalomkezelését NLG System Bt. végzi, a Deninet Kft. host szerverén
van elhelyezve, amelyet megbizési szerzdés alapjan lizemeltet.

A jogszabaly altal eldirt kotelez6en nyilvanos kézadatokat - valtozés esetén - a kozzétételi egységekhez
rendelt Ggyintéz8 vagy irodavezetd tovdbbitja elektronikus levélben az erre felhatalmazott honlaptartalom
kezelGhoz.
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1.4.5. Felhasznalé

A hivatali rendszerek nem lGzemeltetd felhasznaldja.

¢ Ismernie kell az Informdcidbiztonsdgi Szabdlyzatban szerepld el6irdsokat, illetve azokat
maradéktalanul be kell tartania.

e Rendelkeznie kell az dltala hasznalt berendezésekre és szoftverekre vonatkozé elGirasokkal, valamit
ismernie kell azok tartalmat.

e Tevékenysége megkezdésekor ellendriznie kell, hogy az &ltala hasznalt eszkdzok tzemképesek-e és
azok bedllitdsa az elGirdsoknak megfelel-e.

o Koteles figyelemmel kisérni az altala hasznalt berendezések és szoftverek dllapotat és az esetleges
meghibasodast vagy helytelen miikodést azonnal jeleznie kell a kdzvetlen vezetének.

e Munkdja sordn figyelnie kell arra, hogy illetéktelen személyek lehetSleg ne tartézkodjanak az
adat/informdcid feldolgozasa sorén a helyiségben.

* Tevékenysége befejezésekor a hasznalt programokbdl szabalyszer(ien ki kell Iépjen.

o Haldzati informacid igénybevételét kdvetSen a haldzatbdl szabalyosan ki kell 1épjen.

o A berendezéseket sziikség esetén az elGirdsoknak megfeleléen le kell allitania, illetve az
aramellatasukat meg kell sziintetnie.

¢ Ahelyiségbdl utolsoként vald tavozaskor meg kell gy6z8dnie a helyiség biztonsagos lezardsarol.

1.5. A vezetdség elkotelezettsége, a pénziigyi er6forrasok biztositasa

A hivatal vezetdsége elkdtelezett az informaciobiztonsdg menedzselése irdnt. Ennek megfelelden:

¢ Az informacidbiztonsag lgyének szlikséges mértéki publicitdst biztosit a hivatal keretein belul,
valamint gondoskodik a munkatarsak megfeleld felvilagositasardl, tajékoztatasardl, oktatdsard!;

e Az informacid Biztonsédgi szabalyzatokat a jegyz8 kihirdeti a szerepkdroknek megfeleléen (B16
Informadcio Biztonsdgi Szabdlyozé rendszer kihirdetése) c. dokumentum szerint;

e Aszikséges anyagi-, human- és technikai eréforrdsokat biztositja;

e A beruhdzasok, beszerzések sordn tervezi az informdcidbiztonsagi stratégia megvaldsitidsihoz
szikséges forrasokat, dokumentélja e kbvetelmény ald esé kivételeket;

¢ Azinformdciobiztonsag iranyitasara felelést delegal és ruhaz fel a sziikséges jogokkal;

o Gondoskodik a biztonsagi dokumentacidkban taldlhatd elSirdsok betartdsard!, auditot folytat le
(B11 IT Biztonsdgi auditjelentés) és be nem tartds esetére szankciokat hataroz meg, illetve foganatosit
a koztisztviselSkre vonatkozo torvények (2011, évi CXCIX. tdrvény, 31/2012 (Ill. 7.) Kormanyrendelet)
szerint;

¢ Tamogatja a rendszer hasznaldinak az informacidbiztonsagot fejleszts torekvéseit.

Mivel a hivatali informacidvagyon biztonsaga nem kizardlag az annak kezelésével megbizott személyek
feladata és felel&ssége, ezért a vezet8ség elvarja, hogy a hivatal minden dolgozdja és szerz8déses partnere
sajatjanak tekintse az informacid biztonsaganak tGgyét, és azt killdn utasitas nélkiil tdmogassa feladatan és
hataskoreén belll.

1.6. Az IBSZ jogszabalyi hattere

e 1995, évi LXVI. torvény a kozlevéltarakrdl, a koziratokrdl, a kozlevéltiarakrol és a maganlevéltdri anyag
védelmérdl
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2005. évi CXXXHI. torvény a személy- és vagyonvédelmi, valamint a magannyomozéi tevékenység
szabalyairdl

2009. évi CLV. torvény a mingsitett adatok védelmérs|

2011. évi CXIil. tdrvény az informacios dnrendelkezési jogrdl és az informacidszabadsagrol (Infotv.)
335/2005. (XIl. 29.) Korm. rendelet a kozfeladatot elldtd szervek iratkezelésének &ltalanos
kdvetelményeirdl

78/2012. (XI1. 28.) BM rendelet az nkormanyzati hivatalok egységes irattari tervének kiadasaral
78/2012. (lil. 22.) BM rendelet az irattdri anyag kezelésérél, az iratok archivaldsara és taroldséra
vonatkozo részletes szabalyok.

335/2012. (XIl. 4.) Korm. rendelet a postai szolgéltatdsok nyujtasdnak és a hivatalos iratokkal
kapcsolatos postai szolgaltatds részletes szabalyairdl, valamint a postai szolgaltatok altaldnos szerz8dési
feltételeirdl és a postai szolgaltatdshol kizart vagy feltételesen szallithatd kildeményekrd|

2013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus informéaciobiztonsagarol

2019. évi LXVI. torvény A 2013. évi L. torvény modositasa, amely a kézszolgaltatasok
informaciobiztonsagat érintd valtozasokat tartalmazza.

2011. évi CXCIX. torvény a kbzszolgalati tisztviselSkrél

2013. évi CXII. torvény az informacids dnrendelkezési jogrol és az informécidszabadsagrél (adatvédelmi
torvény)

2015. évi CCXXII. torvény az elektronikus Ugyintézés és a bizalmi szolgaltatasok altalanos szabalyaird!
187/2015. (VII. 13.) Korm. rendelet az elektronikus informaciés rendszerek biztonsagi feligyeletét
ellatd hatosagok, valamint az informéacidbiztonsagi feliigyeld feladat- és hataskorérdl, tovabba a zart
célu elektronikus informacids rendszerek meghatarozasarol

2016. évi CL. torvény az altalanos kézigazgatdsi rendtartasrol

2017. évi CL. térvény az addzas rendjérdl Az adézéssal kapesolatos adatvédelmi rendelkezések
451/2016. (XII. 19.) Korm. rendelet az elektronikus ligyintézés részletszabalyairdl

257/2016. (VIII. 31.) Korm. rendelet az dnkormanyzati ASP rendszerrdl

607/2021. (XI. 5.) Korm. rendelet a nemzeti adatvagyon hasznositasaval osszefiigg6 egyes
részletszabalyokrol

679/2016/EU rendelet (GDPR) az altalanos adatvédelmi rendelet

24/2017. (IX. 21.) BM rendelet az 6nkormanyzati hivatalok egységes irattari tervének kiadasardl sz616
78/2012. (XIl. 28.) BM rendelet médositasardl

24/2017. (IX. 25.) BM rendelet a kdzfeladatot ellté szerveknél alkalmazhatd iratkezelési szoftverek
kovetelményeirdl

24/2017. (IX. 13.) BM rendelet Az elektronikus dokumentumok iratkezelésérél és irattarozasarol.
269/2017. (IX. 13.) Korm. rendelet a kozfeladatot ellatd szervek iratkezelésének altaldnos
kovetelményeirdl sz616 335/2005. (XH. 29.) Korm. rendelet modositdsardl

270/2018. (XIl. 20.) Korm. rendelet az informdciés tarsadalommal 6sszefiiggd szolgaltatdsok
elektronikus informaciébiztonsaganak felugyeletérdl és a biztonsagi eseményekkel kapcsolatos -
eljarasrendrdl

271/2018. (XII. 20.) Korm. rendelet az eseménykezel8 kdzpontok feladat- és hataskdrérél, valamint a
biztonsagi események kezelésének és miszaki vizsgdlatdnak, tovdbbad a sériilékenységvizsgalat
lefolytatdsdnak szabalyairdl

3/2018. (Il. 21.) BM rendelet a kozfeladatot ellaté szerveknél alkalmazhaté iratkezelési szoftverekkel
szembeni kovetelményekrél
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e 41/2015. (VII. 15.) BM rendelet A 2013. évi L. tdrvény technoldgiai biztonsagi kdvetelményei, valamint
az informdacids rendszerek biztonsagi osztalyba soroldsanak szabalyai.

e 2023. évi XXHli. torvény a kiberbiztonsagi tanusitasrol és feligyeletrdl (NIS2 iranyelv alapjan)

e 305/2023. (VIl. 11.) Korm. rendelet a kiberbiztonsdg ellen8rzésére vonatkozd szabalyokrdl, Az Uj
adatvédelmi kdvetelmények és informatikai biztonsagi elSirasok az alami rendszerekben.

e 186/2024. (VII. 8.) Korm. rendelet Az allami és dnkorményzati szervek informatikai rendszereinek
kiberbiztonsagara vonatkozd friss szabalyozasok.

o 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolasra vonatkozd szabdlyokrdl Szabalyozza a
kiberbiztonsdagi auditorokkal szembeni koveteiményeket és nyilvantartasukat. (4j)

e 2024, évi XVIII. térvény az allami informatikai rendszerek kiberbiztonsagi védelmét és az elektronikus
{igyintézés biztonsagi kdvetelményeit szabdlyozza.

2. Adminisztrativ védelmi intézkedések

2.1. Informacidbiztonsagi politika

A hivatal megfogalmazza és kihirdeti az informacidbiztonsagi politikat (a tovabbiakban [BP)
(BO6 Informdcidbiztonsdgi Politika), melyben meghatarozza a kiberbiztonsdgi célokat, kifejti az alkalmazott
biztonsagi alapelveket és megfelelGségi kovetelményeket, valamint bemutatja a vezetd beosztasu tagjainak
elkodtelezettségét a biztonsagi feladatok irdnyitdsa és tdmogatasa irant.

Az IBP felllvizsgalata és esetleges frissitése évente vagy az elektronikus informacios rendszert érintd
valtozasok, illetve jogszabalyvaltozas esetén esedékes.
FelelSs: a hivatal vezetGje

2.2. Informaciobiztonsagi stratégia

A hivatal megfogalmazza és kihirdeti az informaciébiztonsagi stratégiat (a tovabbiakban IBS),
(BO5 Informdcidbiztonsdgi Stratégia) amely meghatdrozza a biztonsagpolitikai célok megvaldsitasanak
maodszerét, eszkdzrendszerét, litemezését. Az IBS illeszkedik a hivatal mas stratégiaihoz, igy kilondsen a
kdltségvetési és humaneréforras tervezéshez, fejlesztéshez, jovBképhez, illetve a mikodtetett
mindségiranyitasi, vagy informacidbiztonsag-iranyitasi rendszerekhez.

Az IBS felllvizsgdlata és esetleges frissitése évente, vagy az elektronikus informdcids rendszert érintd
valtozdsok esetén, illetve jogszabadly viltozas esetén esedékes.
FelelGs: a hivatal vezet§je

2.3. Az elektronikus informacids rendszerek nyilvantartasa

A hivatal az elektronikus informacios rendszereir8l nyilvantartast vezet (B12 IT leltdr). A nyilvantartast
elektronikus formaban vezeti és gondoskodik annak naprakészségérél.

A nyilvantartdsnak minden rendszerre nézve tartalmaznia kell:

e annak alapfeladatait;

o arendszerek altal biztositando szolgaltatasokat;

e azérintett rendszerekhez tartozé licenc szamot (amennyiben azok a hivatal kezelésében vannak);
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* arendszer felett fellgyeletet gyakorlé személy azonosité- és elérhetéségi adatait;

* arendszert szallit, fejlesztS és karbantartd szervezetek azonositd- és elérhet8ségi adatait, valamint
ezen hivatalok rendszer tekintetében illetékes kapcsolattartd személyeinek azonositd- és elérhetdségi
adatait.

A kuldnboz8 adatokat nem szikségszer(ien egy nyilvantartasban kell tarolni, hanem logikus médon
szétvalaszthatok. Az adatok feltoltésérsl mindig az adott rendszerrel kapcsolatos feladatot elvégzd
informatikus gondoskodik.

Minden rendszereszkézt a beszerzéssel egyidejlileg fel kell venni a nyilvantartasba. A nyilvantartasbél
rendszereszkozt kivenni csak annak selejtezésekor lehet.

2.3.1. Elektronikus informacids rendszerelem leltar

Ahivatal az elektronikus informaciés rendszerének elemeirél elektronikus formaban vezetett nyilvantartast
vezet, mely az elektronikus informacids rendszer hatékorébe esé valamennyi hardver- és szoftverelemet
tartalmazza. Rendszeres feliilvizsgélatokkal gondoskodni kell arrél, hogy a nyilvantartas mindig naprakész
legyen, pontosan tikrézze az elektronikus informéacids rendszer aktualis allapotat. (B12 IT leltdr)

Felel8s: Uzemeltetsi csoport

2.4. Biztonsagi osztalyba sorolds

Adatbiztonsag szempontjdbdl a hivatal kezelésében IévS elektronikus forméaban tarolt informécidkat,
eszkdzoket, eréforrasokat és szolgéltatasokat a kezelt adatok bizalmassaga, sértetlensége és rendelkezésre
allasa szempontjabol 1-t6l 5-ig terjedd skalan — a kockazat ndvekedésével aranyosan novekvs - biztonsagi
osztalyokba kell sorolni. A besorolds eredményét mellékiet formaban rogziteni kell az informdacidbiztonsagi
szabdlyzatban is. (B12 IT leltdr)

A besoroldst minimum kétévente, de minden, az elektronikus informacids rendszereket érinté valtozas
utan, illetve jogszabalyvaltozas esetén feliil kell vizsgdlni és sziikség esetén ismételten el kell végezni.

2.5. Az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési eljaras

Az 0j belépd munkatarsak a belépéskori oktatds (BO8 IT biztonsdgi oktatdsi terv és napld) és a titoktartasi
nyilatkozat (B14 Titoktartdsi nyilatkozat) alairasa utan kaphatnak hozzaférést a rendszerekhez. A belépé
munkatars Uj hozzaférési jogkérét, illetve nem Gj belépd munkatars hozzaférési jogkdr valtoztatasst a
felettes vezet8je hatarozza meg.

A meghatdrozds soran az érintett vezet a (B15 Szakrendszerekhez kiosztott jogosultsagok nyilvdntartédsa)
formanyomtatvdnyon Osszegzi az altala szilkségesnek tartott hozzaféréseket és azokat jévahagyatja a
hivatal vezetgjével. Amennyiben a hivatal vezet8je nem jarul hozzd a kért jogosultsagok kiaddsahoz, gy az
ahhoz val6é hozzéférést megtilthatja, de ezen déntését indokolnia kell az igényl6 felé, aki az IBF dontését
kérheti a jogosultsag kiaddsanak kérdésében.

A jovahagyott formanyomtatvanyt az igényld vezets tovabbitja az érintett rendszer adminisztratora felé,
akinek felel&ssége, hogy csak a jovahagyott jogosultsdgokat &llitsa be. A rendszergazdanak tilos az
engedélyben nem szerepl6 jogosultsgot beallitani. A bedllitdsok megfelel§ségét az IBF szirdprébaszerien
ellendrizheti.
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Amennyiben az informacidbiztonsdgi szabalyozdsban, feladat- vagy felel8sségi kéroket érintd valtozdsok
kovetkeznek be, Ugy a valtoztatasokat vezet8i jévahagyds utdn at kell vezetni a munkakéri leirdsokba és
azokat alairdssal érvényesittetni az érintettekkel. Amennyiben a moddositott munkakori leirdsokkal
kapcsolatban az érintett munkavéllaléknak észrevétele van, azt az IBF felé tehetik meg.

Amennyiben a véltozasok vallalkozéi szerz6déseket érintenek, Ugy a hivatal vezetése kezdeményezi az
érintett vallalkozdi szerz6dések modositdsat, illetve kiegészitését a biztonsdgi kdvetelményeknek
megfelel6en és menedzseli a szerz&dések modositdsat és azok aldirdssal torténd érvényesitését.

Uj munkakérok kialakitasa sordn a hivatal vezetSje tdjékoztatja az IBF-et a munkakor feladatairdl és
tervezett jogosultsagairdl. Az IBF javaslattal élhet a munkakdr feladatainak biztonsagi vonatkozasait
illetéen.

2.6. Biztonsagtervezési eljarasrend

A hivatal...

o megfogalmazza, a hivatalra érvényes kovetelmények szerint dokumentalja, és a munka- és
feladatkorik miatt érintettek szdmara kihirdeti a biztonsagtervezési eljarasrendet mely a
biztonsagtervezési szabalyzat és az ehhez kapcsolddéd ellendrzések megvaldsitasat segiti el;

* a biztonsagtervezési eljarasrendben vagy mdas belsd szabalyozdsaban meghatdrozott gyakorisaggal
felUlvizsgdlja és frissiti a biztonsagtervezési eljarasrendet.

Biztonsagtervezési szempontbdl a hivatal az aladbbi id6szakokat definidlja az informacids rendszerek
életcikiusdnak tekintetében:

o kovetelmény meghatarozas;

o fejlesztés vagy beszerzés;

e megvaldsitas vagy értékelés;

e (izemeltetés és fenntartas;

» kivonas (archivdlas, megsemmisités).

A rendszerbiztonsdg tervezésekor a hivatal az informacios rendszerek valamennyi életciklusara
vonatkozdan szem el6tt tartja a B0O6 Informdciébiztonsdgi Politikdban megfogalmazott célokat és
kévetelményeket, valamint a gyartoi és iparagi elGirdsokat, ajanlasokat.

A hivatal vezetGje évente legaldbb egyszer felllvizsgalja és frissiti a biztonsagtervezési eljarasrendet.

2.7. Rendszerbiztonsagi terv

A hivatal az elektronikus informaciés rendszeréhez rendszerbiztonsdgi  tervet  készit

(B17 Rendszerbiztonsdgi terv), amely...

» Osszhangban all hivatali felépitésével vagy hivatali szint( architektirajaval;

e meghatdrozza az elektronikus informacids rendszer hatokérét, alapfeladatait (biztositandd
szolgdltatasait), biztonsagkritikus elemeit és alapfunkcidit;

» meghatdrozza az elektronikus informacids rendszer és az éltala kezelt adatok jogszabaly szerinti
biztonsagi osztalyat;

¢+ meghatdrozza az elektronikus informdcids rendszer mikddési kdriilményeit és mds elektronikus
informacids rendszerekkel valé kapcsolatait;
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a vonatkozo rendszerdokumentacid keretébe foglalja az elektronikus informdcids rendszer biztonsagi
kdvetelményeit;

meghatdrozza a kovetelményeknek megfeleld aktudlis vagy tervezett védelmi intézkedéseket és
intézkedés bévitéseket, végrehajtja a jogszabaly szerinti biztonsagi feladatokat;

gondoskodik arrél, hogy a rendszerbiztonsdgi tervet a meghatarozott személyi és szerepkdrdkben
dolgozék megismerjék (ideértve annak valtozasait is);

belsé szabdlyozasaban, vagy a rendszerbiztonsagi tervben meghatdrozott gyakorisaggal feliilvizsgalja
az elektronikus informacids rendszer rendszerbiztonsagi tervét;

frissiti a rendszerbiztonsagi tervet az elektronikus informdacids rendszerben vagy annak zemelitetési
kérnyezetében tortént véltozdsok, és a terv végrehajtasa vagy a védelmi intézkedések értékelése soran
feltart problémak esetén;

elvégzi a sziikséges bels§ egyeztetéseket;

gondoskodik arrdl, hogy a rendszerbiztonségi terv jogosulatlanok szdméara ne legyen megismerhetd,
modosithatd.

Ha egy adott informacids rendszer jelentésége nem indokolja, illetve a jogi-, szabalyozasi- és lizemeltetési

kérilmények nem teszik lehet6vé, a hivatal vezetdje az IBF egyetértésével eltekinthet az adott rendszerre
vonatkozé rendszerbiztonsagi terv készitésétél.

2.8.

Személyi biztonsag

o

felelésségeket, az adott rendszerhez kapcsolddo kdtelezd vagy tiltott tevékenységeket jelen dokumentum,

valamint az adott rendszerdokumentdcié tartalmazza. A hozzaférés engedélyezése el6tt a hozzaférési
jogosultsagot igényl6 személynek irdsbeli nyilatkozatot (B02 Nyilatkozat az IT biztonsdgi szabdlyok
elfogaddsdrdl) kell tennie arrdl, hogy az érintett rendszer hasznalatdhoz kapcsolédd, ra vonatkozd

biztonsagi szabalyokat és kotelezettségeket megismerte, sajat felel§sségére betartja.

2.9.

2.9.

Rendszer és szolgaltatas beszerzés

1. Beszerzési eljarasrend

A hivatal...

2.9.

megfogalmazza és a hivatalra érvényes kévetelmények szerint dokumentalja, valamint a hivatalon
bellil kihirdeti a beszerzési eljarasrendet (B18 Beszerzési eljdrdsrend), mely a hivatal elektronikus
informdciés rendszerére, az ezekhez kapcsol6dd szolgéltatdsok és informacids rendszer biztonsagi
eszkdz6k beszerzésére vonatkozo szabdlyait fogalmazza meg (akar az altaldnos beszerzési szabélyzat
részeként), és az ehhez kapcsolddé ellendrzések megvaldsitdsat segiti eld;

a beszerzési eljarasrendben vagy mds bels§ szabdlyozdsdban meghatdrozott gyakorisaggal
fellilvizsgalja és frissiti a beszerzési eljarasrendet.

2. Arendszer fejlesztési életciklusa

Az informatikai eszkdz0k kiilonboz6 beszerzési eljardsmodjainak alkalmazasanal fokozottan szem elétt kell

tartani, hogy a széban forgd eszkdz megfeleljen a jelen szabalyzatban régzitett informacidbiztonsagi
kovetelményeknek.
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A hivatal az elektronikus informacids rendszereinek teljes életdtjan, azok minden életciklusdban
figyelemmel kiséri informacidbiztonsagi helyzetiiket. Fejlesztés esetén mar a rendszer tervezésénél
fokozottan figyelembe kell venni az informacidbiztonsagi elGirdsokat, ajanlasokat. A hivatal a fejlesztési
életciklus egészére meghatarozza és dokumentdlja az informacidbiztonsagi szerepkoroket és
felel&sségeket, valamint a hivatalra érvényes szabalyok szerint kijeldli az ezen szerepkoroket betdltd,
ezekért felel6s személyeket.

Az informatikai (zemeltetés az altala kiadott/telepitett informatikai eszkdzokrél (hardver, szoftver,
fejlesztett rendszerek kiaddsa, telepitése, verzidkovetés) naprakész nyilvantartast vezet (B12 IT leltdr).

2.10. Biztonsagelemzési eljarasrend

A hivatal megfogalmazza, és az érintett hivatalra érvényes kovetelmények szerint dokumentalja, valamint
az érintett hivatalon belll kihirdeti a biztonsagértékelési eljarasrendet, amely a biztonsagértékelési
szabalyzat és az ahhoz kapcsolédo ellenérzések megvaldsitasat segiti el8, valamint a biztonsagértékelési
eljarasrendben B50 Biztonsdgértékelési eljdrdsrend, vagy mas belsd szabalyozasaban meghatarozott
gyakorisdggal felllvizsgalja és frissiti a biztonsagértékelési eljdrasrendet.

A hivatal biztonsagértékelési tervet készit, melyben meghatarozott gyakorisaggal értékeli az elektronikus
informacids rendszer és miikodési kbrnyezete védelmiintézkedéseit, kontrollilja a bevezetett intézkedések
mkodéképességét B50 Biztonsdg értékelési melléklet értékeld tabla -tabldzat , valamint a tervezettnek
megfeleld mikodését, elkésziti a biztonsagértékelés eredményét oOsszefoglald jelentést, valamint
gondoskodik a biztonsagértékelés eredményét oOsszefoglald jelentésnek az érintett hivatal 3altal
meghatdrozott szerepkoroket betoli6 személyek &ltal, vagy a szerepkdrhdz tartozd jogosultsagnak
megfelelen torténé megismerésérdl.

A biztonsagi értékelés tartalmazza:

o azértékelendd (adminisztrativ, fizikai és logikai) védelmi intézkedéseket;

e abiztonsagi ellenGrzések eredményességét meghatérozd eljarasrendeket;

o azértékelési kdrnyezetet, az értékeld csoportot, az értékelés céljat, az értékelést végzk feladatat.

Az érintett hivatal kifejleszti, fellgyeli az elektronikus informacios rendszerei biztonsagi mérésének
rendszerét.

2.11. Tesztelés, felligyelet

A hivatal megfogalmazza és dokumentalja, valamint kihirdeti az elektronikus informacidés rendszer
tesztelésével, képzésével és fellgyeletével kapcsolatos eljarasokat, amelyek tdmogatjdk a tesztelési,
képzési és felligyeleti tevékenységek fejlesztését és fenntartdsat, valamint folyamatos idGbeni
végrehajtasat B51 Biztonsdgi mérések eljardsrendje. A hivatal felllvizsgalja a tesztelési, képzési és
ellendrzési terveket a kockazatkezelési stratégia és a lehetséges, vagy bekovetkezett biztonsagi események
stlya alapjan.

Az érintett hivatal kifejleszti, fellgyeli az elektronikus informacids rendszerei biztonsagi mérésének
rendszerét B50 Biztonsdg értékelési melléklet értékelé tabla -tablazat.

A hivatal az elektronikus informacids rendszerei és alkalmazdsai tekintetében legaldbb kétévente
sérilékenység tesztet végeztet, ha azt az elektronikus informdcids rendszerfejlesztési, lizemeltetési és
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haszndlati korilményei lehetdvé teszik, valamint olyan esetben, amikor j, lehetséges sériilékenység merl
fel az elektronikus informacids rendszerrel vagy alkalmazasaival kapcsolatban.

A sériilékenység tesztet kilsS hivatal bevondsaval azon elektronikus informacids rendszerek tekintetében
végezteti el, amelyek az érintett hivatal felligyelete, irdnyitasa alatt allnak. Az elektronikus informaécids
rendszer kiilonleges jogosultsaghoz kot6tt - Ugynevezett privilegizalt - hozzaférést biztosit az érintett hivatal
altal kijelolt rendszerelemekhez a sériilékenység teszt végrehajtasahoz.

A tesztet végz6...

e kimutatast készit a feltart hibakrdl, valamint a nem megfelels konfiguracidés beallitasokrol;

e végrehajtja az ellenGrzési listakat és tesztelési eljarasokat;

o felméri a sériilékenység lehetséges hatasait;

e elemazi a sériilékenység teszt eredményét;

* megosztja a serilékenység teszt eredményét a jegyzével és a rendszergazdaval;

e olyan sérilékenységi teszteszkozt alkalmaz, melynek sériilékenység feltaré képessége kdnnyen
bévithet6 az ismertté valo sériilékenységekkel;

e meghatdrozza, hogy egy tdmadd milyen informacidkat képes elérni az elektronikus informacios
rendszerben, és ennek etharitasara javitasi javaslatokat tesz.

Hivatalos sérilékenység vizsgalatot kizdrdlag a Kormdnyzati Eseménykezels Kézpont (GovCert-Hungary)
végezhet. A teszt eredményének flggvényében az informatikai vezets utasitasokat ad a rendszergazdanak
a feltart hidnyossagok megsziintetésére vonatkozdan.

2.12. Biztonsagi eseménykezelési eljarasrend

A hivatal eseménykezelési eljarast dolgoz ki a biztonsagi eseményekre, amelyek magukban foglaljak az
elbkésziletet, az észlelést, a vizsgalatot, az elszigetelést, a megsziintetést és a helyredllitast B48
Eseménykezelési eljarasrend

e egyezteti az eseménykezelési eljdrdsokat az (zletmenet-folytonossagi tervéhez tartozé
tevékenységekkel;

e azesemeénykezelési tevékenységekbdl levont tanulsagokat beépiti az eseménykezelési eljarasokba,
a fejlesztési és Uzemeltetési eljardsokba, elvardsokba, tovabbképzésekbe és tesztelésbe;

¢ nyomon kdveti és dokumentdlja az elektronikus informacids rendszer biztonsagi eseményeit;

* mindenkitél, aki az elektronikus informdacids rendszerrel, vagy azok elhelyezésére szolgald
objektummal kapcsolatban all megkéveteli, hogy jelentsék a biztonsagi esemény bekévetkeztét,
vagy ha erre utald jelet, vagy veszélyhelyzetet észlelnek;

¢ jogszabalyban meghatarozottak szerint jelenti a biztonsagi eseményekre vonatkoz6 informacidkat
az elektronikus informéacids rendszerek biztonsaganak feliigyeletét ellaté szerveknek;

e tanacsadast és tamogatdast nyujt az elektronikus informécids rendszer felhasznaléinak a biztonsagi
események kezeléséhez és jelentéséhez;

® biztonsagi eseménykezelési tervet dolgoz ki, amely...

o azérintett hivatal szdmdra irdnymutatast ad a biztonsagi esemény kezelési médjaira;

o ismerteti a biztonsagi eseménykezelési lehet8ségek strukturajat és hivatalat;

o 4tfogd megkdzelitést nydjt arrdl, hogy a biztonsdgi eseménykezelési lehet8ségek hogyan
illeszkednek az altalanos hivatalba;
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o kielégiti az érintett hivatal feladatkorével, méretével, hivatali felépitésével és funkcidival
kapcsolatos egyedi igényeit;
meghatarozza a bejelentéskoteles biztonsagi eseményeket;
meghatdrozza és folyamatosan pontositja a biztonsagi események kiértékelésének,
kategorizélasanak (sulyossag stb.) kritériumrendszerét;
o tamogatast ad a biztonsagi eseménykezelési lehet&ségek belsé mérésére;
meghatdrozza azokat az er6forrdsokat és vezetSi tamogatast, amelyek szlkségesek a
biztonsagi eseménykezelési lehet8ségek bbvitésére, hatékonyabbd tételére és fenntartasara;
o kihirdeti és tudomdsul veteti a biztonsagi eseménykezelési tervet a biztonsagi eseményeket
kezelG (névvel és/vagy szerepkorrel azonositott) személyeknek és hivatali egységeknek;
meghatdrozott gyakorisdggal fellilvizsgdlja a biztonsagi eseménykezelési tervet;
frissiti a biztonsagi eseménykezelési tervet, figyelembe véve az elektronikus informécios
rendszer és a hivatal véaltozdsait vagy a terv megvaldsitdsa, végrehajtdsa és tesztelése soran
felmeril6 problémakat;
¢ gondoskodik arrél, hogy a biztonsagi eseménykezelési terv jogosulatlanck szamara ne legyen
megismerhetd, mdédosithato.
* biztonsdgi eseménykezelési képzést biztosit az elektronikus informacids rendszer felhasznaldinak a
szamukra kijelolt szerepkorokkel és feleldsségekkel sszhangban;
o aképzést a biztonsagi eseménykezelési szerepkdr vagy felelGsség kijeldlését kdvets, meghatarozott
id6tartamon belil, vagy amikor ezt az elektronikus informécios rendszer valtozdsai megkivanjak,
vagy meghatdrozott gyakorisaggal tartja.

3. Adatok és IT rendszerek védelme, biztonsaga

Jelen fejezet alkalmazdsa sordn figyelemmel kell lenni a mds jogszabdlyban meghatarozott tiiz-, vagyon- és
személyvédelmi, valamint a személyes adatok kezelésére vonatkozo rendelkezésekre, valamint arra, hogy e
fejezet rendelkezései az adott létesitmény bdrki dltal szabadon Iatogathatd vagy igénybe vehetd teriileteire
nem vonatkoznak.

3.1. Fizikai védelmi intézkedések

Azon helyiségek kijelolése, illetve kialakitasa sordn, amelyekben a hivatal kiemelt fontossdgu kiszolgalo
szamitdgépei (szerverei) keriilnek elhelyezésre, kiilonds figyelmet kell forditani a fokozott biztonsagra. A
helyiség (szerverszoba) kozelében nem Ulzemelhet tliz- és robbanasveszélyes raktdr. A helyiségben
fuggetlen dramellatdssal miikodé tlizjelzd rendszert kell kiépiteni, a bejarat kozelében az informatikai
eszk6zokhodz megfelel6 oltdberendezést kell elhelyezni. A berendezések Gzembiztonsagat az elGirasoknak
megfeleléen iddszakosan ellenérizni kell. A szerverszobdban az er6forrdsok biztonsdgos m(ikodéséhez
szitkséges szinten kell tartani a h6mérsékletet és paratartalmat (klimaberendezés), valamint figyelni kell
ezek szintjét.

3.1.1. Fizikai védelmi eljarasrend

A fizikai és kornyezeti biztonsdgra vonatkozd ovintézkedések a hivatali rendszereknek helyet adéd
létesitmeények, a rendszer-eréforrasok és a miikodést biztositd alapszolgéltatasok védelmével kapcsolatban
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fogalmaznak meg szabalyokat annak érdekében, hogy a szamitastechnikai szolgaltatdsok megszakaddsat,
eszkdzok ellopdsdt, a fizikai kdrokozast, az informacidk jogosulatlan felfedését, a rendszer sértetlenségének
elvesztését megakadalyozzak.

A hivatal legalabb éves gyakorisaggal feliilvizsgalja és frissiti a fizikai védelmi eljarasrendet.

A hivatali szamitégépek és adathordozok fizikai védelmét biztositani kell a hivatalban lopas, rongélds,
megsemmisilés ellen értékaranyos modszerekkel és eljardsokkal (pl. élGerds védelem és fizikai védelem —
racsok, ajtok, riasztéberendezés).

A hardverek és adatok részleges vagy teljes megsemmisilésével fenyegetd tiizek megelSzése és elhdritasa
a Tlzvédelmi Szabdlyzat rendelkezései szerint térténik.

Az infrastrukturdlis gyengeségek és hidnyosségok kivédése érdekében az egyes rendszerek biztonsagi
osztalyba soroldsa utdn gondoskodni kell a megfelel§ infrastruktira biztositasardl. llyenek lehetnek a
kovetkezbk: sziinetmentes dramellatas, hémérséklet és paratartalom szabalyozd rendszer, beléptetd
rendszer stb.

A hivatal informatikai rendszeréhez nem a hivatali infrastrukturdjdhoz tartozé (pl. magantulajdonu)
szamitastechnikai, kommunikécids, multimédids berendezést vagy adathordozét kapcsolni tilos!
Amennyiben hivatali érdekbdl szlikséges ilyen eszkdz haszndlata, Ugy az csak a hivatal vezet8jének vagy az
rendszergazdanak az engedélye alapjan dokumentalasi kotelezettség mellett végezhetd el (B21 Idegen
eszkoz haszndlatanak engedélyezése).

A hivatal tulajdondban 1év6 vagy bérelt szamitastechnikai berendezések behozatala, kivitele (javitas
céljabdl, mashol térténd hasznélatra stb.) csak hivatali céllal lehetséges, amelyet az IBF vagy a hivatal
vezet6je engedélyezhet (B22 IT eszkéz kiviteli-behozatali engedélye). Ezeket az eseteket dokumentalni
kell. Nem kell alkalmanként dokumentalni a személyes hasznalatra, név szerint, tartésan atadott eszkdzok
mozgatasat (pl. hivatali laptopok, telefonok stb.) (B28 IT eszkéz6k haszndlatba addsa és visszavétele).

A javitds céljabol a hivatalbdl kikerlls eszkozok esetében biztositani kell, hogy a hivatal altal kezelt adatok
ne kerlljenek ki. Olyan meghibdsodott eszkdzok (PC, mobhil eszkdz, szerver stb.), amelyekben az
adathordozdk védendS adatokat tartalmazhatnak, nem kiviheték az adathordozd alkatrésszel. Ebben az
esetben az adathordozot (mereviemez, statikus memdria egység stb.) a javitas idejére cserealkatrésszel kell
a geépben helyettesiteni, vagy ha nem sziikséges ez az alkatrész a miikodéshez, akkor az eredeti adathordozd
és cserealkatrész nélkil kell javitasi célbol kivinni a hivatalbdl. Az eredetileg hasznalt adathordozét a javitds
utan vissza kell helyezni az eszkdzbe, vagy arrél az adatokat az Uj eszkdzre at kell tenni. Amennyiben az
eredeti adathordozd alkatrész nem keriil vissza az adott eszkdzbe, Ugy az adathordozdt a szabalyzat
»4.4 Adathordozok védelme” fejezetében meghatérozottak szerint kell kezelni.

3.1.2. Fizikai belépés ellendrzése, belépési engedélyek

A hivatal székhelyén 3 biztonsagi zéna van elkiiidnitve:

1.z6na A bejutas ellenérzdtten lehetséges, latogatd felligyelet nélkiil bent tartdzkodhat. Informatikai
eszk6z nem lehet a z6ndban. A zdnéba tartozé helyiségek: folyosd, Iépcséhdz

2.z6na A bejutds kulccsal vagy beléptet§ rendszerrel lehetséges, latogatd csak felugyelettel
tartozkodhat a teriileten. A zondba tartozd helyiségek: iroda, tdrgyald

3.z6na A bejutds kulccsal vagy beléptets eszkozzel, csak ideiglenesen, belépési naplét vezetve
lehetséges. A kiemelt fontossdgl informatikai eszkdzoket itt kell elhelyezni. Kizardlag az
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informatikus tartézkodhat bent kiséret nélkiil, masokat az informatikusnak kell kisérni. A zéndba
tartozd helyiségek: szerverszoba

A 2. és 3. z0ndba tartozo helyiségeket — amennyiben nem folyik benniik munkavégzés — kulcsra zérva kell
tartani vagy elektronikus beléptetSrendszerrel kell védeni. A helyiségek kulcsait elzarva kell tartani és csak
az arra jogosultaknak szabad kiadni. A kulcsok kiadasat és visszavételét dokumentaini kell.

Az Uj belép6 munkatarsak kulcsokat és/vagy kartyakat csak a belépést kdvetd oktatads (BO8 IT biztonsdgi
oktatdsi terv és napld) megtorténte és a titoktartdsi nyilatkozat (B14 Titoktartdsi nyilatkozat) aldirasa utan
kaphatnak. A belépé munkatars Uj belépési jogosultsagait, illetve nem U belépd munkatérs belépési
jogosultsagainak valtoztatasat az érintett terilet vezet6je hatdrozza meg. A meghatdrozas soran a terilet
vezetdje a B15 Szakrendszerekhez kiosztott jogosultsdgok nyilvdntartdsa formanyomtatvanyon dsszegzi
az dltala sziikségesnek tartott belépési jogosultsdgokat és azokat jévéhagyatja a hivatal vezetGjével.

A jovahagyott B15 Szakrendszerekhez kiosztott jogosultsdgok nyilvdntartdsa formanyomtatvany
tovabbitasra kerl a kulcsok/azonositd kartyak/kddok kiosztasanak felel8se felé, akinek felel@ssége, hogy
csak a vezet8ség altal jovahagyott jogosultsdgokat allitsa be, csak a megfeleld kulcsokat/kddokat adja ki.
Amennyiben felmeril a jdvahagyas hiteltelenségének gyanuja, Ggy azt koteles a kulcskiadds elStt igazoltatni
a vezetfség megkérdezésével. A kulcsokat vagy kdédokat évente cseréini kell, a jogosultsdgok
fellilvizsgalatdval egyiitt.

A helyiség (szerverszoba) kozelében nem Uzemelhet tiiz- és robbandsveszélyes raktar. A helyiségben
tlzjelz8 rendszert kell kiépiteni, amelynek Uzembiztonsdgat az elSirdsoknak megfelelen id&szakosan
ellendrizni kell.

A helyiséget mindig zarva kell tartani. A helyiség kulcsait munkaidében csak az informatikai vezetd, illetve
az altala felhatalmazott informatikus veheti fel, mivel a szerver sértetlensége, rendelkezésre allasa az 6
felelésségiik. A felvétel tényét minden esetben nyilvan kell tartani a B25 Szerverszoba belépési
nyilvdantartds nyomtatvanyon. A nyomtatvanyt legaldbb egy évre visszamendleg meg kell 8rizni.
Munkaidén kivil a kulcsokat elzartan kell tartani. A helyiségben idegen személy felligyelet nélkil nem
tartozkodhat. A belépések rogzitése torténhet elektronikus beléptetd rendszer hasznalatdval is. Ebben az
esetben csak az informatikai vezet§ és az altala felhatalmazott informatikus kartydja nyithatja az ajtot,
illetve 6k ismerhetik az ajtonyitd kddokat.

A belépésre jogosultak listajat mindig naprakészen kell tartani (B23 Belépésre jogosultak), akinek a
belépése mdr nem indokolt, el kell tavolitani a listardl, a belépési jogosultsdgot igazold
dokumentumait/eszkdzeit vissza kell vonni.

A belépési jogosultsagokat a belépési ponton a recepcié ellenérzi, a ldtogatdk (vendégek, ugyfelek)
belépéseirdl a Hivatal nyilvdntartast vezet. A ldtogatdk csak feligyelt helységekbe |éphetnek be 2. zéndba
tartozo teriletre (irodak). A belépési nyilvantartds tartalmazza a ldtogatd nevét és személyi igazolvanyanak
szamat. A nyilvantartds adatvédelmi ckokbdl egy hénap utan megsemmisitendd. A ldtogatok csak kisérettel
mozoghatnak a hivatal 2. és 3. zdndba tartozé terlletein. A zénahatdrokon biztosdgi kamerat vagy
elektronikus beléptetSrendszert kell izemeltetni.

Az elektronikus informacids rendszereknek helyt add létesitményekbe belépésre jogosultakrdl a hivatal
nyilvantartdst vezet a h25 Belépésre jogosultak listdjan, és belépési jogosultsdgot igazold eszkdzdket (pl.
kitliz6k, azonosité kartyak) bocsat ki a részlikre (B24 Azonosito kdrtya).
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A hivatal 3ltal meghatdrozott ideig (de legaldbb egy évig) meg6rzi az elektronikus informacids
rendszereknek helyt adé létesitményekbe tértént latogatdi belépésekrsl szdld informdcidkat. A hivatal
azonnal atvizsgalja a latogatdi belépésekrdl készitett informacidkat és/vagy felvételeket, ha a rendelkezésre
allo informaciok jogosulatlan belépésre utalnak.

A hivatal helyiségeiben a hatalyos elSirdsoknak megfelelS vészvilagitast és menekiilési Utvonal jelzéseket
kell elhelyezni, illetve Gzemeltetni.

3.2. Hivatali és személyzeti szabalyok

Minden, a személybiztonsaggal kapcsolatos eljdras vagy elvaras B59 Személybiztonsdgi eljdrdsrend kiterjed
a hivatal teljes személyi adllomanyara, valamint minden olyan természetes személyre, aki a hivatal
elektronikus informacios rendszereivel kapcsolatba keriil vagy keriilhet. Azokban az esetekben, amikor az
elektronikus informaciés rendszerrel tényleges vagy feltételezhetd kapcsolatba keril6 személy nem a
hivatal alkalmazottja, a jelen fejezet szerinti elvérasokat a tevékenység alapjat képezé jogviszonyt
megalapoz6 szerz6dés, megallapodas, megkdtés sordn kell, mint kotelezettséget érvényesiteni (ideértve a
szabalyzatok, eljardsrendek megismerésére és betartdsdra iranyuld kotelezettségvallaldst, titoktartasi
nyilatkozatot).

3.2.1. Felvételi eljaras soran kovetendd szabalyok, személyes kovetelmények

A hivatal meghatdrozza a felvételi eljaras soran kévetendd szabalyokat (B26 Felvételi eljdrdsrend),
személyes kdvetelményeket. A kdvetelményeket a Munkakéri lefrasokban rogziti.

3.2.2. Képzési eljarasrend

A felhaszndléi allomanyt az informatikai biztonsdg megvaldsitdsa érdekében munkakdriiknek megfeleléen
kepezni kell, a fejleszt&i, Uzemeltetdi dllomanynak pedig folyamatosan szinten kell tartania és fejlesztenie
kell azinformatikaval és informatikai biztonsaggal kapcsolatos ismereteit. A felhasznaléi személyi allomanyt
Uj rendszerek bevezetésekor képezni kell. A hivatalban alkalmazott Uj dolgozét - vezetSje kérése alapjan-
soron kivll kell oktatni a rendszer hasznalatardl B52 Képzési eljdrasrend -ben meghatarozottak szerint.

A kdvetelmények és a ténylegesen rendelkezésre allé eréforrasok dsszevetése alapjan évente oktatési terv
(BO8 IT biztonsdgi oktatdsi terv és napld) késziil. Fz tartalmazza a sziikséges oktatasban résztvevék korét, az
oktatds/képzés témakorét és kdvetelményeit. A tervezett képzéseknél figyelembe kell venni a mingségi,
kérnyezeti, a munkahelyi egészségvédelmi és biztonsagi, illetve az informacidbiztonsagi célok kapcsdn
megfogalmazott, jév8ben elvart kompetenciakat.

Ezeken tulmenden a hivatal nyitott munkatdrsainak egyéni teljesitményét javité igények tekintetében is, és
ezért — eseti elbirdlas alapjan — figyelembe veszi a vezet6k és a beosztottak sajat tovabbképzési igényét is,

Y

ha azok 6sszhangban vannak a hivatal hossz( tavu stratégiajaval.

Az oktatds mellett a teljes felhasznaldi allomannyal ismertetni kell az IBSZ rajuk vonatkozé el6irasait (803
Informdcidbiztonsdgi Szabdlyzat (IFSZ)). A felhaszndldk nyilatkozatot adnak arrél, hogy az ismertetés
megtortént, a szabdlyzatban foglaltakat megértették és azokat maradéktalanul betartjak (B02 Nyilatkozat
oz IT biztonsdgi szabdlyok elfogaddsdrdl).
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3.2.3. Biztonsag tudatossag képzés

A hivatal annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges belsd fenyegetések
felismerésére, az alapvetd biztonsagi kdvetelményekrdl tudatossagi képzést nyljt a B59 Személybiztonsdgi
eljdrdsrend -ben meghatdrozottak szerint, az elektronikus informaciods rendszer felhasznaloi szamara:

e az Uj fethasznalok kezdeti képzésének részeként (BO8 IT biztonsdgi oktatdsi terv és naplo);

* Ujszerepkorbe vagy felelGsségbe keriilésikkor

o amikor az elektronikus informacids rendszerben bekdvetkezett valtozas szlikségessé teszi;

» legaldbb évente informatikai és [T-biztonsagi képzés, ismeret-felfrissités (BO8 IT biztonsdgi oktatdsi

terv és naplo).

3.2.4. Fegyelmi intézkedések

A biztonsdgi elGirdasokat megsértGkkel szemben fegyelmi eljdrds indul. Fegyelmi eljarast az érintett
munkavallalé kozvetlen vezet8je, az IBF, illetve a hivatal vezetSje kezdeményezhet irdsban (B27 IT
biztonsagi fegyelmi eljards kezdeményezése és jegyzékényve). A kezdeményezésnek tartalmaznia kell:

e afegyelmi eljarast kezdeményez§ nevét, beosztasat;

o avalodszinlsithetd fegyelmi vétséget elkovetd (érintett) nevét, beosztasat;

o azészlelés idejét, madjat;

+ afegyelmivétség elkdvetésének idejét, mddjat, korilményeit;

o akeletkezd karok és egyéb kovetkezmények kifejtését;

» akezdeményezés idejét.

A hivatal vezet6je a kezdeményezést elbiralja, melyrél értesitést kiild a kezdeményezének és az IBF-nek.
Kitlzi tovdbba a fegyelmi eljaras feltard megbeszéiésének idépontjat és meghatarozza az azon résztvevd
személyek korét.

A fegyelmi eljaras az alabbi szakaszokra tagolddik:
o feltard megbeszélés;

o adatgy(jtés, adatértékelés;

e zaré megbeszélés.

A feltard megbeszélésen jelen van:

* ahivatal vezetdje;

e az eljarast kezdeményezd;

e azeljarasban érintett személy;

e az IBF, amennyiben biztonsdgot érintd fegyelmi vétségrél van szd;
e az eseményben érintett egyéb személyek;

o azok, akiket erre a megheszélésre a hivatal vezetGje meghiv.

A feltaré megbeszélést a hivatal vezetGje vezeti. A megbeszélés soran az eljarast kezdeményez$ személy
felvazolja az altala tapasztalt vélhetd fegyelmi vétséget. Az ismertetés soran a kezdeményezd személynek
prezentalnia kell az eseményrdl begyjtott bizonyitékait, illetve meg kell neveznie azokat a személyeket,
akik érintettek, illetve egyéb bizonyitékokat tudnak szolgaltatni.

Ezt kdvetBen a fegyelmi eljdrdsban érintett személy reagdl a kezdeményez§ személy altal felvazoltakra.
Ennek sordn meg kell neveznie azon pontokat, amelyekkel egyetért, amelyekkel nem ért egyet, illetve
amelyekkel részben ért egyet. Ezen kifejtés soran a kezdeményezének nincs lehetfsége azonnali
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interakcidkra. A hivatal vezet6jének feladata és felel§ssége, hogy biztositsa az érintettnek a teljes kifejtés
lehet8ségeét. Ezt kovetben a jelenlévk véleményezik, megvitatjdk a helyzetet. A feltaré megbeszélésrél
jegyzOkonyvet (B27 IT biztonsdgi fegyelmi eljdrds kezdeményezése és jegyzékényve) kell késziteni, mely
tartalmazza:

¢ afegyelmieljaras kezdeményezésének hivatkozasi szamat;

¢ afegyelmieljardson jelenlévéket;

e afegyelmieljaras lefolytatasdanak idejét, helyét;

« afegyelmieljarason elhangzottakat, meghivatkozva a személyt.

Amennyiben sziikséges, a feltdré megbeszélést kdvetSen Ujabb adatok begydjtése kezdeményezhetd az
esetleges tisztdzatlan korlilmények tisztazasara. A rendelkezésre all6 adatok alapjan az eljarast vezetd
doéntést hoz a fegyelmi eljaras targyat képez8 témaban, mely soran allasfoglalast alakit ki azt illetéen, hogy
» afegyelmivétség megvaldsult-e, ha igen, akkor milyen formaban nyilvanult meg;

e kik érintettek a fegyelmi vétségben, kik felel6sok annak megvaldsuldsaban és milyen mértékben;

* ameghatarozott felel§sségek milyen szankcionalasi eljarast vonnak maguk utén;

» sziikséges-e a blintet8jogi felelGsségeket vizsgalni, s ha igen, azt mi mdédon kezdeményezi a hivatal.

A z4r6 megbeszélésen részt vesznek:

e 3 hivatal vezetdje;

e azeljarast kezdeményezd;

o azeljardsban érintett személy;

» azIBF, amennyiben biztonsagot érintd fegyelmi vétségrél van szo;
e azok, akiket erre a megbeszélésre a hivatal vezet8je meghiv.

A zaro megbeszélésrdl jegyzGkonyv késziil, mely tartalmazza:

+ afegyelmieljaras kezdeményezésének hivatkozdsi szamat;

o afegyelmieljarason jelenlévéket;

e afegyelmi eljards lefolytatasanak idejét, helyét;

e ahivatal vezetdje allasfoglalasat a fentiekben részletezett kérdésekben.

A jegyz6kdnyvrdl masolatot kap az érintett személy, az eredetit pedig a hivatal 6rzi meg.
Fegyelmi eljaras érvényesitése

Az érvényesités sordn a hivatal vezet&jének alldsfoglaldsdra alapozva a sziikséges teendék meghatarozasra
kerllnek, kijelélik azok elvégzésének felelseit és az elvégzés hataridejét. Ezen feladatokat a fegyelmi
eljaras jegyzékonyvére kell felvezetni (B27 IT biztonsdgi fegyelmi eljdrds kezdeményezése és jeqyzékényve),
de a kiadott masolaton ezeket nem kell szerepeltetni.

Amennyiben az elektronikus informécidbiztonségi szabalyokat nem a hivatal személyi dllomanyaba tartozé
személy sérti meg, Ugy a hivatal érvényesiti a vonatkozé szerz6désben meghatarozott kdvetkezményeket,
megvizsgdlja az egyéb jogi |épések fennalldsdnak lehet8ségét, szilkség szerint bevezeti Uj eljarasokat.

3.2.5. Eljaras a jogviszony megsziinés esetén

A munkavillalo jogviszonydnak megszlinése esetén a munkavillalé felettes vezetSje gondoskodik a kilépé
informacids rendszerrel vagy annak biztonsdgaval kapcsolatos feladatainak ellatdsarél a jogviszony
megsziinését megel6z8en. A jogviszony megsziinésekor a jogviszonyt megsziintet személy gondoskodik
arrél, hogy a kilép6 esetleges elektronikus informacids rendszert, illetve abban tarolt adatokat érintd,
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elektronikus  informacidbiztonsdgi  szabalyokat sért86 magatartdsdt megelSzze (hozzaférések
megszintetése, jogosultsagok visszavondasa). A fentiekben meghatérozottakon felll kdvetend§ eljarasoka
a B55 Eljgrasrend munkaviszony-jogviszony megsziinése esetén részletesen szabdlyozza.

A hivatal ellenérzi, hogy a kilép& felhasznalo személyes haszndlataban taldlhatd-e informatikai eszkoz,
illetve gondoskodik ezek visszavételérsl (B28 IT eszkéz6k haszndlatba addsa és visszavétele). A hivatal a
kilépd szamara igazolja, hogy a hozzaférési jogokat torolte, illetve a felhasznald a hivatal felé elszamolt. A
kilépd8t tajékoztatni kell az esetleg rd vonatkozo, jogi Uton is kikényszerithetd, a jogviszony megsziinése utan
is fennalld kotelezettségekrél.

A hivatal meghatarozott ideig megtartja maganak a hozzaférés lehet&ségét a kilépd személy altal korabban
hasznalt, kezelt elektronikus informacids rendszerekhez és hivatali informacidkhoz. A kiléps dolgozd
szamara minden estben lehetséget kell biztositani ellendrzott kereteken beliil, a személyes jelleg, a
maganhasznalat sordn keletkez§ adatok mentésére és torlésére, kiemelten a levelezések tekintetében.
Mivel a vonatkozé térvényi szabalyozasok, valamint a jelen szabalyzat is egyértelm(ien megfogaimazza, BO3
IBFSZ, BO7 IBSZ 3.4.1, 3.4.2, 3.5, 3.5.1., pontokban, hogy a felhasznald nem hasznalhatja magancélra a
hivatal informatikai rendszerét, a munkaallomasokon nem térélhat magan adatokat, valamint a hivatalos
levelezd fidkban sem végezhet magancéll levelezést, ebbdl a ténybdl eredben, amennyiben a kilépd
dolgozd esetében felmerdl ilyen személyes jelleg(i, magancélu adatok kezelésére vonatkozo kérés, eleve
jogsértd magatartas vélelmezhetd a felhasznald részérél.

3.3. Azonositas és hitelesités

Az elektronikus informacids rendszer egyedileg azonositja és hitelesiti a hivatal fethasznaléit, a felhasznalok
altal végzett tevékenységet.

Az elektronikus informacids rendszer tobbtényezds hitelesitést alkalmaz a kilonleges jogosultsaghoz kotott
- Ugynevezett privilegizalt - felhasznaldi fiokokhoz vald hédldzaton keresztuli hozzaféréshez.

3.3.1. Azonositasi és hitelesitési eljarasrend

A hivatalban alkalmazott informatikai rendszerekben fethasznaldi azonositast és hitelesitést kell alkalmazni
a jogosulatlan személyek tevékenységének megakadalyozasa és az elszdmoltathatdsag megvaldsitasa
érdekében a B57 Hitelesitési és halézatbiztonsdgi eljdrdsrend -ben meghatarozottak szerint.

Az alabbi kbvetelmények szerint az azonositési folyamatban a felhasznalé megadja azonossagat a rendszer
felé, melyre a felhasznaldi azonosito szolgal.

A hitelesités a felhasznald dllitdlagos azonossaganak a bizonyitasdra szolgal. A hivatal informatikai
rendszereiben legaldbb tudas alapu (jelszavas) hitelesitést kell alkalmazni. A hitelesitési adatokhoz valé
hozzaférés korlatozasa érdekében az ilyen adatokat védeni kell a jogosulatlan megismerés, mddositas,
torlés ellen.

Az azonositasi és hitelesitési adatok és eszkozdk kezelésére, az azonositas és hitelesitési folyamatra az

aldbbi altalanos szabalyokat minden rendszerben/alrendszerben be kell tartani:

e Ahivatal kijelolt informatikusai gondoskodnak arrél, hogy a rendszerben szerepl8 minden felhasznaloi
azonositd valds, engedélyezett felhasznéaldhoz tartozzon.
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A rendszergazdai feladatokat ellaté személyek részére az adminisztrativ és a felhasznaléi feladatok
ellatasara kilon azonositdt kell 1étrehozni, az adminisztratori azonosftét csak rendszergazdai feladatok
elldtdséra szabad hasznélni!

A hivatal kijelolt informatikusainak az azonositasi adatokat naprakészen kell tartani: az Uj
felhasznaldkat be kell vezetni a rendszerbe, a hivatalbdl, hivatali egységbdl, munkakorbdl stb.
eltdvozott munkatarsak jogait vissza kell vonni.

A hitelesité eszkdzok személyre széldan keriilnek kiadasra és nyilvantartasra, igy kezelésikért,
haszndlatukért és tarolasukért a felhasznaldk felelnek.

A hivatal informatikai rendszereihez hozziféré felhasznaldknak egyedi médon azonositaniuk kell
magukat. Mas felhasznaldk azonositdinak hasznalata TILOS!

Az azonosité/hitelesitd eszkozoket TILOS masnak odaadni, a jelszavakat masnak atadni, elmondani
és/vagy leirni. A tiltds teljes mértékben vonatkozik arra is, hogy az egyedi eszkozt/jelszét vezetSnek,
rendszergazdanak, kils6 informatikai szakembernek sem szabad 4tadni, még abban az esetben sem,
ha azt kifejezetten kérik!
Jelsz6 haszndlata esetén a felhasznalé dltal vélasztott jelszdnak megfeleld biztonsagunak kell lennie. A
megfeleld jelszavakra (legalabb) az aldbbi kritériumok igazak (ezt technoldgiai eszkozokkel bizonyos
rendszerek kényszerithetik is):

o legaldbb 8 karakter hosszu;

o nem szOtari szo, illetve annak egyszer( kiegészitése, pl. anna78;

o nem egyszer(i sorozat {pl. 123456, abcdef, asdfgh);

o tartalmaz szdmokat, kis- és nagybetiiket.

Amennyiben egy hivatali munkadliomason tébb felhasznald is jogosult dolgozni, Ugy a feladat
elvégzése utan (mielStt masik fethaszndlé a géphez hozzaférne) a rendrendszerbdl ki kell jelentkezni!
Megosztott, vagy csoport felhasznaloi fidkokhoz tartozd hitelesits eszkdzoket vagy adatokat a csoport
tagjainak valtozdsa esetén vissza kell vonni, majd Ujra kell generdlni az aktualis allapotnak megfelelen.
A sajat egyéni munkadllomds id6leges elhagydsakor nem lehet a szamitdgépet barki altal
hozzaférhet6en hagyni, védelmérsl gondoskodni kell (kikapcsolds, kijelentkezés, jelszavas
képernyGvédelem stb.)!
A felhasznaloi jelszavakat legalabb hdromhavonta meg kell véaltoztatni.

A felhaszndlé tavollétében torténd elkeriilhetetlen hozzaférést az illetékes vezets kezdeményezhet az IBF-
nél. Amennyiben a hozzaférést az IBF engedélyezi, Ugy azt a hivatal kijeldlt munkatarsa lehetévé teszi a
kévetkez6 mddon:

rendszergazdai hozzaféréssel megvaltoztatja a felhasznald jelszavat;

a felhaszndld hozzaférésével végrehajtja az engedélyezett feladatot;

a megvaltoztatott jelszét az illetékes kdzvetlen vezetéje kapja meg;

ezt a felhasznald visszatérésekor az els§ rendszerbe Iépéskor a felhasznaldnak meg kell valtoztatnia.

3.3.2. Azonositasra, hitelesitésre szolgalé eszkdézok kezelése

Az azonositasra, hitelesitésre szolgald eszkdzok kiaddsa el6tt az azt végzé munkatars vagy hivatal:

meghatdrozza a hitelesitésre szolgald eszkoz kezdeti tartalmat (pl. kezdeti jelszd), melyet az adott
rendszer telepitése sordn a végfelhasznilonak meg kell valtoztatni;

kiosztdskor ellendrzi az eszkdzt atvevd egyén, csoport, szerepkdr vagy eszkdz jogosultsagat,
illetve biztositja a hitelesitésre szolgdld eszkdz tervezett felhasznalasanak megfelels jogosultsagokat;
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s meghatdrozza a hitelesitésre szolgdld eszkdzdk minimalis és maximalis haszndlati  idejét,
valamint ismételt felhasznalhatdsagdnak feltételeit;

e a hitelesitésre szolgdld eszkoztipusra meghatdrozott idénként megvaltoztatja vagy frissiti a
hitelesitésre szolgald eszkdzoket;

e dokumentdlja a hitelesitésre szolgdld eszkbz0k kiosztdsat, visszavondsat, cseréjét, az elvesztett,
kompromittalodott vagy a sérilt eszkdzoket;

e megvédi a hitelesitésre szolgald eszkozok tartalmat a jogosulatlan felfedéstsl és mddositastdl;

* megkdveteli a hitelesitésre szolgdld eszkozok felhasznalditdl, hogy védjék eszkdzeik bizalmassagat,
sértetlenségét;

o lecseréli a hitelesitésre szolgald eszkdzt az érintett fidkok megvaltoztatasakor.

Az elektronikus informacids rendszer fedett visszacsatoldst biztosit a hitelesitési folyamat soran,
hogy megvédje a hitelesitési informaciot jogosulatlan személyek esetleges felfedésétdl, felhasznaldsatol.

Sikertelen belépés esetén a hivatal altal meghatdrozott esetszamkorlatot alkalmaz a felhasznald
meghatarozott idStartamon beliil egymast kovet§ sikertelen bejelentkezési kisérleteire. Amennyiben a
sikertelen bejelentkezési kisérletekre feldllitott esetszamkorlatot a felhaszndld tallépi, automatikusan
zarolja a felhasznaloi fidkot vagy csomodpontot meghatarozott idétartamig, vagy meghatdrozott médon
késlelteti a kovetkezd bejelentkezési kisérletet.

A felhaszndléi azonositdk/jelszavak elvesztését/elfelejtését, illetve vélelmezett kompromittdlddasat
azonnal jelezni kell a hivatal vezetdje vagy az IBF felé. Elfelejtett jelszd esetében a rendszergazda Uj kezdeti
jelszot allit be, amelyet az elsé bejelentkezéskor meg kell valtoztatni. Azonositd kompromittalddasa esetén
a kompromittalt azonositéhoz tartozé jogokat azonnal le kell tiltani és ki kell vizsgaini, hogy tortént-e
jogosulatlan hozzaférés az informatikai rendszerhez. Az IBF engedélyével a rendszergazda a
kompromittalddott azonositd helyett az érintett felhasznaldnak a munkajihoz sziikséges masik azonositot
biztosit.

A szerepkdroknek megfelels, leginkdbb az Uzemeltetéshez kothet8 rendszergazdai és bizonyos

rendszereknél a rendszer-visszadllitasi jelszavakat térolni kell a kdvetkez8 médon:

e Minden ilyen jogosultsdgi adatot (rendszer neve, hozzaférés mddja, felhasznaldnév, jelszd)
redundansan, két darab kilon adathordozdéra mentve, megfelel§ titkositdst jelszdtarolé programban
rogzitetten, szerepkordnként kilon adatbazisban, melynek mesterkulcsat (jelszavat) az adathordozé
mellett, szerepkdronként lezart, lepecsételt és legalabb két jogosult személy dltal alairt boritékban kell
tarolni.

e A boritékba az adatokat Ugy kell elhelyezni, hogy azok ne legyenek ,atvildgithatdk”, felbontds nélkil
ne legyenek olvashatdk. A boritékokra kiviil rd kell irni az utolsé mdédositds datumat és a megbontas
okdt (pl. audit vagy jogosult tavolléte miatti vezet8i bontds), ilyen eseteket kdvetéen a szerepkori
jogosultaknak célszerl a jelszavakat lecserélni.

e A jelszdtdroldban a korabbi jelszavak a History alatt, id6megjeldléssel megtaldlhaték. A valtoztatast
végz§ jogosult koteles a hasonld szerepkorleknek jelezni a valtoztatds tényét, adattartalmat. Ha a
szerepkdrhoz rendelt jogosult végez szabalyzatban eldirt kotelezd jelszévaltast a tarolt adatokban,
akkor nincs sziikség boritékbontasra.

* Aboritékot zart biztonsagi szekrényben kell tarolni az illetéktelen hozzéférés elkeriilése érdekében.
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3.3.3. hivatalon kiviili felhasznaldk azonositasa és hitelesitése

Az elektronikus informdcids rendszer egyedileg azonositja és hitelesiti a hivatalon kiviili felhasznaldkat és
tevékenységlket.

Az elektronikus informdcids rendszer csak a Nemzeti Média- és Hirkozlési Hatdsag (NMHH) elektronikus
alairassal kapcsolatos nyilvantartasédban szerepld hitelesitésszolgaltatok altal kibocsatott tanusitvanyokat
fogadhatja el a hivatalon kivili felhasznaldk hitelesitéséhez.

3.4. Hozzaférés védelem, jogosultsag kezelés

3.4.1. Hozzaférés ellenérzési eljarasrend

A hivatal minden informatikai rendszerében, eréforrasaival, szolgéltatasaival kapcsolatban, az adott eszkdz,
erdforras, adat, dokumentumtdr stb., biztonsagi osztalyatdl fiiggéen, a szilkséges és elégséges ismeret
elvének betartdsaval kell alkalmazni a hozzaférés-védelmi és a jogosultsagkezelésiintézkedéseket. Minden,
az IBSZ hatdlya ald es6 adatot a kdzponti informatikai rendszerben, a kézponti logikai, fizikai rendszerek
védelme alatt, kdzponti hozzaférés-védelmi és jogosultsdgkezelési rendszer ellenérzése mellett kell
menedzselni az egyedi elszémoltathatdsdg elvének érvényre juttatdsaval. A hozzaférés-védelmi
kovetelmények a hivatal informatikai rendszereiben alkalmazandd rendszertél fiiggenek, a B57 Hitelesitési
és hdldzatbiztonsdgi eljdrdsrend és a B58 Hozzaférés ellenérzés eljarasrend részletesen szabalyozza.

Az informacidkhoz valé hozzaférési lehetéséget (jogosultsdgot) a felhasznald altal betsltétt munkakor
(szerepkor) alapjan kell meghatarozni (szerepkér alapl hozzaférés). A szerepkdrdk definidldsa a hivatal
munkafolyamatain, hivatali strukturajan, a hierarchikus és funkcionalis kapcsolatokon alapul.

A hivatalba Ujonnan belépd felhasznaldk informatikai rendszerhez torténd hozzaférését az erre szolgald
igényl8lapon (B15 Szakrendszerekhez kiosztott jogosultsdgok nyilvdntartdsa) az érintett hivatali egység
vezetSje kezdeményezi. A felhaszndldi hozzéférést és az indokoltan kért jogosultsagokat a hivatal
vezetSjének engedélye utan a rendszergazda adja meg.

A hivatal informatikai rendszereiben m(kodd szolgdltatasok (pl. megosztott kényvtarak) esetén a
szolgaltatas inditdsat engedélyezd dokumentumban meg kell jeldlni a szolgaltatasért (logikailag) felelds
vezetSt, és a szolgdltatds tulajdonosat. Amennyiben a feldolgozott adatok, illetve a szolgaltatas jellege
alapjan a szolgdltatas jellemz&en valamelyik szakteriiletekhez kapcsolhaté (pl. gazdalkodasi adatokrél sz6l6
kimutatasok, pénziigy, személyligy stb.), igy annak a teriiletnek a vezetdjét kell szolgaltatas tulajdonosnak
kijelolni.

A szolgdltatds tulajdonos altal definidlt hozzaférés-védelem elve szerint a szolgaltatas tulajdonosa altal
meghatdrozott szabdlyok (engedélyezés) alapjan kell az adott szolgéltatdshoz torténd hozzaférési
jogosultsagi kort kialakitani. A szolgdltatds tulajdonosa &ltal megfogalmazott szabalyok alapjan kell
bedllitani a megfelel§ (pl. konyvtarak esetén: olvasds, irds, torlés) hozzaférési mddot. A jogosultsagok
bedllitasat az informatikai rendszerben az informatikus végzi el.

A munkadllomdsokon és a szervergépeken technikailag is korlatozni kell az Ugynevezett alternativ bootolasi
lehet8ségeket (pl. DVD, USB, Ethernet stb.). Ezekre az eszkdzdket csak karbantartdsi és javitasi célbol lehet
olyan rendszerrel m{kddtetni, amely nem az lizemszer(ien ratelepitett operacids rendszer.
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A munkadllomasokon és szervereken telepitett szoftverek, alkalmazdsok és szakalkalmazdsok esetében
kiemelt figyelmet kell forditani az automatikusan létrejové fethaszndldkra, hozzdférésekre, jogosultsagokra
(administrator, guest, rootstb.), ezek kezdeti jelszavdt meg kell véltoztatni és/vagy zarolni kell a
hasznalatat. Szintén kiemelt figyelmet kell forditani a teszt jelleggel létrehozott felhasznaldkra,
hozzaférésekre. Ezeket a felhasznaldkat, hozzdféréseket, amikor haszndlatuk mar nem szlikséges és
indokolt, meg kell szlintetni. Amennyiben a hozzaférések sziikségesek (pl. valamilyen rendszerszolgaltatas
miatt), Ugy legaldbb a magasabb szint{ biztonsagukrdl gondoskodni kell, igy vagy at kell ket nevezni, vagy
a nem szikséges jogosuitsdgokat el kell venni ezektdl a felhasznaléktdl. Azilyen felhasznélok
alapértelmezett jelszavait meg kell valtoztatni megfelel$ er6sség( jelszavakra. Szakalkalmazasok esetében
a fejleszt6knek kerllnitik kell az automatikus felhasznaldi, alapértelmezett jelszéval mikods hozzaférések
hasznalatat.

A felhasznalod szerepkorének megvaltozasa esetén (pl. mas osztalyra kerlll, munkakére megviéltozik) az
informatikus a hivatal vezet6jét6l kapott irdsos informacidk alapjdn a régi szerepkérhéz tartozd
jogosultsagot a felhasznaldétdl elveszi, majd a szikséges (j szerepkdrnek megfelels jogosultsagokat
megadja. (B15 Szakrendszerekhez kiosztott jogosultségok nyilvdntartdsa).

A felhaszndld jogviszonydnak megsziinése esetén az informatikus vezetSje a személyzeti munkatarstél
kapott nyomtatvdnyon (B28 IT eszkdzék haszndlatba addsa és visszavétele) igazolja, hogy a hozzaférési
jogokat torolte, illetve a felhasznald az informatikai vezetd felé elszamolt.

Az informatikai rendszerhez, alrendszerekhez torténd hozzaférési engedélyeket évente felil kell vizsgalni
(pl. tavoli hozzadférések, internet elérés, kils§ levelezésstb.). Az esetlegesen mar nem indokolt
jogosultsagokat, hozzaféréseket meg kell sziintetni.

3.4.2. Felhasznaldi fibkok kezelése

A felhaszndldk kizardlag felhasznaldi jogosultsaggal dolgozhatnak a munkaallomdsokon, rendszergazdai
jogosultsdgokat nem kaphatnak. Kivételt képeznek e szabdly alél azon szakalkalmazédsok munkaallomdsai,
ahol a szoftver mlkodéséhez sziikségesek az emelt szintl jogok, itt a zavartalan munkavégzés miatt ez
engedélyezett. Az igy rendelkezésre all6 jogokat a felhaszndlé nem haszndlhatja semmilyen zemeltetdi
feladatra {pl. programok telepitése, ledllitdsa stb.), csak és kizardlag a szakalkalmazas haszndalata miatt
birtokolhatja ezeket!

A munkaallomésckon a felhasznaléknak tilos haldzati szolgdltatasként mappakat/fajlokat megosztani.
Amennyiben a megosztas szakmailag indokolt, Ugy a kozvetlen vezetd kezdeményezésére, az IBF
jévahagyasdval a megosztast a munkaallomas adminisztratora hozza létre. Valamennyi megosztads esetén
szigortan kell meghatarozni a hozzéféréseket, torekedni kell arra, hogy ne legyenek altaldnos megosztasok.
Csak azok a felhasznaldk és munkadllomasok kaphatnak jogot az eréforrasok elérésére, amelyeknek ez a
munkajukhoz valdban sziikséges.

A hivatal minden iroddjaban biztositani kell a haldzati csatlakozas lehet8ségét. A haldzati eréforrasokhoz
vald hozzaférést kiilonboz6 szintl halozati jogosultsdgok biztositjak. Ezek a jogok az aldbbi tevékenységek
elvégzését tehetik lehet§vé:

e haldzat kezeléséhez szlkséges programok kdzds hasznalata;

e kdz0s nyomtaté hasznalata;

* internet bongészés;

o elektronikus levelezés;

30/54

Kozinformatika k2022



e adatbazisok elérésének biztositasa;
o alkalmazdasok és adatok elérésének biztositasa.

A haldézaton taldlhato féjlokra, konyvtarakra (mappakra) kioszthatd jogosultsagok:

o olvasasi jog;

e irdsi (médositasi, Iétrehozasi) jog;

o tdrlésijog.

A hivatali informatikai rendszerben az egyes szamitastechnikai rendszerek, szoftverek készit&i altal gyarilag
a felhaszndldk részére biztositott védelmi eljdrasokat (pl. a Microsoft Word jelszavas védelme) a
felhasznaldk — a hivatali adatok rendelkezésre alldsanak biztositdsa érdekében — nem hasznalhatjdk!

Ettdl eltérni csak a szervezet vezetSjének irdsos utasitdsara esetén, vagy felhasznaldi kezdeményezés
esetén a szervezet vezetSjének irdsos engedélyével szabad. Mindkét esetben dokumentalni sziikséges az
eljarast, okat, céljat engedélyezési eljarast. Valamint a szervezet vezetéjének lezart boritékban at kell adni
a titkosité kodot, jelszot.

A felhasznaldk szamara tilos nem engedélyezett erdforrasok, szolgéltatasok, jogosultsagok megszerzése
vagy ennek kisérlete. Tilos mds felhasznalé munkéjanak zavardsa, allomanyaikhoz térténd barmilyen
illetéktelen hozzaférés vagy annak kisérlete.

A hozzaférésvédelmi és jogosultsdgkezelési elemek, alrendszerek megbizhaté adminisztralasa érdekében a
felhasznaldi hozzaféréseket megvaldsitd rendszerek mikodtetését (ahol a technoldgia lehetévé teszi)
megbizhaté maddon napldzni, és a napldtartalmat az engedélyezett jogosultsdg-igénylések alapjan
ellendrizni kell.

A munkaallomas adminisztratorat értesiteni kell, ha...

o afelhaszndldi fickokra mar nincsen sziikség;

o afelhaszndldk kiléptek vagy dthelyezésre keriiltek;

e azelektronikus informacids rendszer hasznélata vagy az ehhez sziikséges ismeretek megvaltoztak.

A felhaszndldi fidkok a fidkkezelési szabalyokkal 6sszhangban rendszeres id6kézénként, legaldbb évente
fellilvizsgadlandok.

A hivatal tovabbi feladatai:

* meghatdrozza és azonositja az elektronikus informacids rendszer felhasznaléi fidkjait és ezek tipusait;

o kijeloli a felhasznaldi fidkok fidkkezelsit;

e kialakitja a csoport- és szerepkor tagsagi feltételeket;

* meghatdrozza az elektronikus informaciés rendszer jogosult felhasznaldit, a csoport- és szerepkor
tagsagot és a hozzaférési jogosultsdgokat, valamint (sziikség esetén) az egyes felhasznaléi fibkok
tovabbi jellemzéit

3.4.3. Kiils6 rendszerekbdl torténé hozzaférés szabilyozésa

A hivatal

* meghatdrozza és dokumentdlja felhasznaldinak feladatait és kdtelezettségeit a kilsé elektronikus
informdcios rendszerek szolgaltatasaval kapcsolatban;

o kiils6 és belsG ellendrzési eszkozokkel ellendrzi, hogy a kiilsé elektronikus informdciés rendszer
szolgaltatdja biztositja-e az elvart védelmi intézkedéseket. Dokumentalni, nyilvantartani a kiosztott
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kils6 hozzaféréseket a (B29 Szervezeten kiviili felhaszndlék jogosultsdgai) dokumentumban
szlikséges minden kiadas esetén.

Kiilsé cégek folyamatos lzemeltetési feladatainak elldtdsa érdekében (pl. szerverek és szakalkalmazasok
karbantartdsa) a cégek megbizott munkatarsai dllandd tavoli hozzaférést kaphatnak az altaluk felugyelt
rendszerhez. Ezeket a hozzaféréseket a cégeknek az IBSZ betartasaval, bizalmasan és a szakmai normaknak
megfelelGen kell kezelnilk.

Tavoli hozzaférést kaphatnak a hivatal azon munkatdrsai, akik a hivatal éltal biztositott, tavoli
munkavégzésre alkalmas eszkdzzel rendelkeznek.

A tavoli hozzaféréshez hasznalt azonositékat, jogosultsdgokat a hivatal informatikusa dokumentaltan (B15
Szakrendszerekhez kiosztott jogosultsdgok nyilvantartdsa) adja ki, az azonositdért felelés személy pontos
meghatdrozdsaval. Az azonositoért felells személy ezt alairasaval igazolja.

A tavoli hozzaférés(i munkaallomasok biztonsagaért minden esetben a tavoli gép felhasznaldja és/vagy
lzemeltet6je a felelds, igy felel6s a tavoli géprSl a hivatal infrastruktirajaban végrehajthatott
cselekményekért is.

A hivatal informatikai infrastrukturajat tavoli elérése csak titkositott kapcsolaton keresztiil torténhet. A
rendszerhez torténd csatlakozds csak a szikséges idére korlatozddhat, a munka végeztével a kapcsolatot
bontani kell.

3.4.4. Azonositas és hitelesités nélkiil engedélyezett tevékenységek

A szamitogépes munkahely kialakitadsat kovetSen a szamitégépen dolgozok azonositasara, valamint a
jogosultsagok meghatdrozasidra van szikség. A szamitdgép hasznalatakor egyedi azonositdkat kell
alkalmazni, melyek hidgnydban a munkaallomdsra a belépés nem lehetséges, igy az elektronikus informacids
rendszeren belll semmilyen tevékenységre nincs lehet&ség.

3.4.5. Nyilvanosan elérheté tartalom

Nyilvanosan hozzaférhetd rendszerként definialja a hivatal a publikus weboldalat. Az oldal izemeltetéséért
felelés hivatali egység vezetSjének gondoskodni kell az azon publikilt informacidk torvényi
megfelelGségérdl és valddisagardl, sértetlenségérdl. Tilos torvénybe, jogszabalyba Utkozs, vagy a jo izlést
és kozerkolcsot sértd tartaimat kbzzétenni. A felkerll tartalmakat minden esetben ellenérizni kell a hivatali
egység vezetSjének és csak a jovahagydsa utan publikalhatok az informacidk. A publikus weboldalnak
gondosan szegmentaltnak kell lennie a hivatal bels§ halozatatd! arra alkalmas eszkézzel. Gondoskodni kell
a weboldal jogosult hasznalata kozben kieszkdzolhetd jogosulatlan elérések megakadalyozasardl.

3.4.6. Rendszerhasznalat jelzése

A rendszerhez valé hozzaférés el6tt a felhasznald figyelmeztet6 lizenetet vagy jelzést kap arrdl, hogy...
o afelhasznald az érintett hivatal elektronikus informacids rendszerét hasznalja;

» arendszer hasznalatot figyelhetik, rogzithetik, naplézhatjak;

e arendszer jogosulatlan hasznalata tilos és biintetdjogi vagy polgéarjogi felelGsségre vonassal jar;

e arendszer hasznalata egyben a felhasznild elbbiekbe t6rténd beleegyezését is jelenti.
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e Az elektronikus informaciods rendszer a figyelmeztetd lizenetet vagy jelzést mindaddig a képernyén
tartja, amig a felhasznalé kdzvetlen miveletet nem végez az elektronikus informéaciods rendszerbe valé
bejelentkezéshez vagy tovabbi rendszer hozzaféréshez.

Nyilvanosan elérhet§ rendszerek esetén...

e kijelzi a rendszer hasznalat feltételeit, miel&tt tovabbi hozzaférést biztosit;

e amennyiben felligyelet, adatrogzités vagy napldzas térténik, kijelzi, hogy ezek megfelelnek az
adatvédelmi szabalyoknak;

o leirdst biztosit a rendszer engedélyezett felhasznalasardl.

Vezeték nélkili hozzaférés esetén...

e bels6 szabalyozdsdban felhaszndlasi korldtozasokat, konfiguradldsra és kapcsoldddsra vonatkozd
kévetelményeket, valamint technikai Gtmutatét ad ki a vezeték nélkiili technoldgidk kapcsan;

o engedélyezési eljardst folytat le a vezeték nélkili hozzaférés feltételeként.

Az elektronikus informacids rendszer a figyelmeztet6 (zenetet vagy jelzést mindaddig a képernyén tartja,
amig a felhaszndld kozvetlen miiveletet nem végez az elektronikus informaciés rendszerbe valé
bejelentkezéshez vagy tovabbi rendszerhozzaféréshez.

Mobil eszkbz6k hozzdférés ellenbrzése

A hivatal bels§ szabalyozasaban felhaszndlasi korldtozasokat, konfiguraldsra és kapcsolddasra vonatkozd
kévetelményeket, valamint technikai Gtmutatét ad ki az dltala ellenrzétt mobil eszkdzokre és engedélyhez
koti az elektronikus informacids rendszereihez mobil eszkézdkkel megvaldsitott kapcsolédast.

3.5. Viselkedési szabalyok az interneten

A hivatal e-mail és Internet haszndlati jogokkal rendelkezé dolgozdi csak a munkajukkal kapcsolatban
hasznalhatjak a hivatal altal biztositott Internet szolgaltatast.

A bels$ halézaton Internet-kapcsolatot létesiteni kizardlag tiizfalon keresztiil lehet. Nem megengedett a
hivatal informatikai halozatdba kapcsolt hordozhaté és asztali munkaallomésokrél modemes,
mobiltelefonos vagy egyéb, nem hivatali kapcsolat létrehozdsa Internet-szolgaltatokkal.

Az internetszolgaltatds magdncélu hasznédlata nem megengedett. Az internetforgalom automatikusan,
szoftveres alapon sz(irésre kertll, igy bizonyos tartalmak nem litogathatdk, technoldgiai eszkozzel is tiltasra
keriilnek. A technikai szliréstSl fliggetlenil a felhaszndldknak az internetszolgéltatas hasznalatanak
folyamadn a kovetkezd szabalyokat kell betartaniuk:

e Azinterneten csak a hivatali munkaval kapcsolatos oldalakat lehet Idtogatni. Tilos a pornograf, online
jatek, fogadasi, csevegl, letolts és torvénybe Utkodzd tartalmakat szolgdltatd oldalak ldtogatdsa,
ezekrdl! letdlteni, ilyen tartalmakat és helyeken publikélni, adatokat cserélni, adatot tarolni!

* Az Internetr6l programok letdltése, telepitése és futtatdsa nem megengedett. lgény esetén az
informatikus elézetes bevizsgdlds utdn engedélyezheti programok letdltését és futtatdsat.
A bevizsgdlas soran eflenérizni kell...

o aletdlteni kivant program virusmentességét;

o hogy a letdlteni kivant program képes-e miikddni abban a kérnyezetben, amelybe a letdltést
tervezik;

o hogy a letoltés nem sért-e szerz8i jogot.
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¢ Informadcidbiztonsagi megfontolasokbdl tilos a hivatalban a csevegd programok hasznalata (pl. Skype,
MSN, Gtalk, IRC, ICQ stb.). Ezen programok futtatdsa is tilos! A programok hivatali érdekbé! térténd
hasznalatdra {pl. Skype, Facebook hasznalatanak engedélyezése Jegyz6i hataskor, szakmai tdmogatas
vagy a kommunikacids koltségek csokkentésére) a hivatal vezetdje adhat dokumentédlt mdédon
engedélyt (B31 Telepitheté nem szakalkalmazdsok listdja).

e Amennyiben az Interneten keresztili kommunikacid (féként levelezés) nem titkositott és
egyértelmien azonosithatd formaban (digitalis aldirds, fokozott biztonsagu elektronikus alairas) kerdl
lebonyolitasra, nem megengedett a bizalmas vagy annal magasabb mindsitésd, védett informaciét
tartalmazé lzenet kildése kizdrdlag az Interneten keresztil azonositott feleknek mindaddig, amig a
masik fél megbizhatd, az Internettdl fuggetlen azonositdsa meg nem tdrténik. Az informaciok
minGsitését a 2009. évi CLV. torvény és a 243/2016. (VHI.17.) Korm. rendelet szabalyozza.

¢ Tilos a hivatallal kapcsolatos bels§ informacidk nyilvdnos oldalakon valé barminem(i kdzzététele.

e Tilos a munkavégzéssel kapcsolatos adatok tovébbitaséra, tiroldsdra nem magyarorszagi illetség
email- és felh@szolgaltatas (pl. Gmail, Dropbox) igénybevétele.

Informacié biztonsagi vizsgalat, illetve hibakeresés céljabdl a hivatal informatikai rendszereinek teljes
halézati forgalma megfigyelhetd és rogzithetd. A felhaszndld a BO7 I1BSZ, és BO3 IBFSZ IBSZ ismeretérél és
elfogaddsardl sz6lo6 nyilatkozataval (BO2 Nyilatkozat az IT biztonsagi szabalyok elfogadésardl) elfogadja,
hogy a rendszer haszndlata egyben a felhaszndlé tudomdsulvételét is jelenti a figyelésbe és rogzitésbe.
Elektronikus levelek esetén a megfigyelés nem terjed ki a levelek tartalmara. A levelek az alabbi technikai
tulajdonsagok alapjan keriilnek vizsgalatra: kéretlen levelek, virusokat tartalmazé levelek, informatikai
tamadasokat megvaldsitd lizenetek, adathaldszatot megkisérls Gizenetek.

Ha a dolgozd internethasznalata a munka elvégzésének rovasara megy (pl. hivatali munkdhoz nem
kapcsol6dd vagy nagy héldzati terhelést okoz6 tevékenységet folytat, vagy biztonsagi fenyegetést jelent
oldalakat |dtogat), az informatikus jelzi a dolgozé kézvetlen vezetSjének, aki megteszi a sziikséges
intézkedéseket. Amennyiben az intézkedés eredménytelen marad, az érintett munkatdrs vezetdje
utasitdsara a felhaszndld internethozzéférését az informatikus részlegesen vagy teljesen letiltja.

Az internetkapcsolatok lizemeltetéséért felel6s vezet8nek joga van az internethozzaférés tartalmi, idébeli,
sdvszélességbeli és szolgdltatasbeli korldtozdsahoz, tiltasdhoz, amennyiben ez az Internet dnkorméanyzati
céld hasznalatdnak biztositdsdhoz szlikségessé valik. A korlatozdsrél a felhasznaldkat el8zetesen
tajékoztatni kell.

3.5.1. Elektronikus levelezés (e-mail)

Az e-mail szolgdltatds a hivatal altal a felhasznaldk részére a hivatali elektronikus levelezés céljaira
biztositott eszkdz. Az e-mail rendszer, valamint a rendszerben el&allitott, elkiildott és megkapott levél is a
hivatal felligyelete ala tartozik.

A hivatal elektronikus levelezési rendszere semmilyen mértékben, és a szabalyzatban rogzitett feltételek,
nem hasznalhaté magan (személyes) levelezés céljara. Az elektronikus levelezd rendszer felhasznaldja a
rendszer hasznélatdval automatikusan alaveti magat ezeknek a korlatozasoknak.

A hivatal e-mail rendszerén mindennemdi jogszabalyellenes tartalom tovabbitasa és taroldsa tilos.

A hivatal nevében folytatott elektronikus levelezésre kizérdlag az erre a célra biztositott elektronikus
levelezési cim, a rendszeresitett levelez§ (kliens) program, illetve az informatikus altal engedélyezett
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,

levelezési szolgdltatds haszndlhatd. A beallitdisok (m(kddési paraméterek) meghatarozésdért és

N7 2

bedllitas

7

aért az informatikus felel8s.

Az elektronikus levelez8 rendszerben tarolt és tovabbitott dokumentumok elektronikus kezelésénél is be
kell tartani az érvényben 1évs Ugyviteli, iratkezelési és adatkezelési szabélyokat.

Minden elektronikus postaladaval rendelkezé felhasznald koteles elektronikus postaldadajanak tartalmat
figyelemmel kisérni oly maddon, hogy legaldbb a munkakezdéskor és a munkavégzés befejezését

megel6z6en meggy6z8djon réla, hogy érkezett-e Uj lizenete, és amennyiben igen, akkor azokat érkeztesse,
kezelje (tekintse meg, tegye meg a sziikséges egyéb intézkedéseket).

Az elektronikus levelezd rendszer hasznélata sordn nem megengedett:
e nagy mennyiségl és méretli, személyes jelleg(i izenetek kiildése;
o kéretlen rek

amok és hirdetések kdzzététele;

o lanclevelek terjesztése, tovabbitasa;

e afelhaszndléknak a hivatali e-mail cimiket nem hivatalos minéségben hasznalni (pl. maganlevelezés,
regisztracio letoltési oldalakon, online jaték oldalakon stb.);

* alevelek fejlécének megvéltoztatdsa, hamis levelek kildése;

e olyan lzenetek, illetve csatolt fajlok kiildése, tovabbitdsa, amelyek térvénytelenségeket vagy arra valé
felhivast tartalmaznak, fenyegetsk, dsszességében sértik a hivatal j6 hirét, altaldnosan elfogadott
erkolcsi szabalyba vagy jogszabalyba Gtkdznek;

e atévesen cimzett, masnak szdld levelek felhasznalasa;

e a hivatal altal biztositott e-mail cimre érkezé Uzenetek atirdnyitasa kilsé (nem a hivatal elektronikus
levelezé rendszerében létrehozott) e-mail cimre.

A levelezési rendszer személyes célokra az elektronikus levelezésre vonatkozd szabalyok betartasaval és
csak akkor hasznalhatd, ha az nem sérti a hivatal érdekeit.

Az elektronikus levelek cimzése sordn minden felhasznalénak kériiltekintSen kell eljarnia az alabbiak

figyelembevételével:

* Csoportos levelez§, elosztasi lista (pl. ,mindenki”, ,x osztdly”, ,hivatali dolgozok”) alkalmazésa soran
meg kell gy6z8dni arrol, hogy valdban sziikséges-e minden, a csoportba tartozé cimzett részére
elkiildeni az Gzenetet.

e Titokvédelmi vagy egyéb biztonsdgi, bizalmassdgi okokbdl, amennyiben a levelek cimzettjei nem
szerezhetnek tudomdst egymasrdl vagy egymas e-mail cimérél, akkor a levél , Titkos masolat” (BCC)

kategdriajat kell alkalmazni a cimzés soran.

Csoportos levelezd, elosztasi lista létrehozasa irdnti igényt a hivatali egység vezetSjének jovahagyasaval az
Uzemeltetdi csoporthoz kell eljuttatni, amely a szlikséges vizsgalatok, egyeztetések elvégzését kdvetben az

IBF kbzrem(ikodésével dont az igény kielégitésérdl és intézkedik annak bedllitasa érdekében.

A kdzpontilag létrehozott csoportos levelezd, elosztési listak karbantartasa az informatikus feladata. Ennek
elvégzéséhez a lista Osszedllitasat kezdeményezd hivatali egység, illetve a hivatal munkavallaldinak
valtozasa esetén a munkalgyi vezetd kételes az informatikus szamara adatokat biztositani.

Ahivatal a levelez6 rendszer mikodését akadalyozé mennyiség(i és méret(i adat elektronikus levélként vald
tovdbbitasat korlatozza. A kildhet8 csatolmanyok tipusarél és méretérdl az informatikus ad kérésre
felvildgositdst, valamint segitséget nyujt a nagyméret( fajlok killdésében.
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A postaladara vonatkozo korlatozdsok

A felhaszndldé e-mail postaladajdnak mérete korldtozott, melynek méretét az informatikus hatarozza meg a
technikai lehet&ségek figyelembevételével. A meghatdrozottnal nagyobb postalddara vonatkozd igényt a
hivatali egység vezet6jének jovahagyasaval az informatikushoz kell eljuttatni, aki a szilkséges vizsgélatok,
egyeztetések elvégzését kovetSen dont az igény kielégitésérdl és intézkedik annak beallitasa érdekében.

Amennyiben a hivatali levelezésben — pontos cimzés mellett — az elektronikus levelezd rendszertdl a
kézbesités soran kézbesithetetlenségre utald hibajelzés érkezik, akkor a felhasznaldnak — sziikség szerint az
informatikus megkeresésével — fel kell tarnia ennek okat annak érdekében, hogy iizenete ne vesszen el.

Az elektronikus levelek méretét, valamint a levélhez csatolt fajlok tipusat az informatikus korltozhatja a
rosszindulatu kédok terjedésének megakadalyozasa céljabdl és azért, hogy biztositsa a hivatali levelezés
megfelel6 szolgdltatasi szintjét. A korlatozas miatt nem tovabbitott levelekrdl, csatolt fajlokrdl a kiildé
értesitést kell kapjon.

Ismeretlen feladotol érkezd, gyanus csatolt fajlt tartalmazd, vagy ismeretlen linket ajanié (pl. idegen nyelvd,
lathatdan reklamcéld, olyan dokumentumra hivatkozd, amirél a cimzett nem tud) elektronikus izenetek
csatolmanyait, illetve a kapott linkeket nem szabad megnyitni, az ilyen leveleket tdréini kell.

4. Az informatikai rendszerek tizemeltetése

4.1. Altalanos rendelkezések

Az informatikus feladata a felhasznaldk informatikai tdmogatdsa, a szolgaltatdsok folyamatos, hivatali
idében vald rendelkezésre allasénak biztositdsa, a felmeriil§ biztonsagi problémak azonositdsa, azok
megbizhaté kezelése és a biztonsdgért felel6s személy tajékoztatdsa a felmerilt probléméakrol, észlelt
jelenségekrdl.

Az informatikus

o felel6s az informatikai rendszer és a haldzat miikodéképességéért;

¢ felel8s a halozati szolgaltatasok, csatlakozasok tizembiztonsdgaért, koordinaldsaért;

» gondoskodik az informatikai eszk6zok tervszerd megel§26 karbantartasardl;

o felel6s a folyamatos, hivatali idében vald rendelkezésre alldsért, a jelentkezd hibdk miel6bbi szakszer(
ellatasaért.

A felhasznaldknak tilos a gépek megbontésa, a hardver konfiguracidk megvaltoztatdsa, a szamitégépes

haldzat megbontasa, atstrukturaldsa, gépek, eszkdzok engedély nélkiili csatlakoztatasa.

A hivatal halézatara szamitdgépet csak akkor lehet racsatlakoztatni, ha a héldzati csatlakozas fébb
paraméterei (fizikai és logikai cimek, a haldzati struktirdban elfoglalt hely stb.) rogzitésre keriltek,
és a csatlakozast az informatikus engedélyezte. Amennyiben valaki szamitdgépet vagy egyéb
szamitdstechnikai berendezést Onhatalmuilag csatlakoztat a haldzatra, Ugy az informatikus koteles a
berendezést azonnali hatdllyal a hdldzatrdl lekotni és az illetéktelen eszkdzcsatlakozast végrehajtd ellen
vezetSjének bevondsaval, felelGsségének megéllapitdsa érdekében fegyelmi, kartéritési, illetve egyéb
eljarast kezdeményezni.
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Tilos a felhaszndldknak a haldzat kabeleinek széndékos kihuzésa a fali csatlakozdbdl vagy a gépbél.
Szamitastechnikai eszkozt és tartozékait helyérdl elvinni az informatikus és az eszkdznyilvantartassal
foglalkozo hivatali egység tudta és engedélye nélkiil tilos.

A szamitégépes haldzathoz és az informatikai szolgaltatasokhoz a hozzaférés munkaidében biztositott. Az
ettdl eltérd igényeket legkésébb harom munkanappal kordbban kell jelezni az informatikus részére, aki
amennyiben az Uzemeltet§ személyzet biztosithatd és technikailag is megoldhatd, akkor a hozzaférést
lehetbveé teszi.

A munka végeztével a felhasznaldnak az eszkdzék mikodésének megfeleléen / lizemszer(en a hasznalt
alkalmazasokbdl ki kell jelentkeznie és ki kell kapcsolnia az informatikai eszkdzoket. A munkavégzés 15
percnél hosszabb dtmeneti felfliggesztése esetén a hasznélt alkalmazasokbdl, programokbél ki kell 1épni.
Az informatikus altal végzendd karbantartasi, szoftver frissitési munkak idétartamaban az informatikus
kérésére az adott alkalmazasokkal torténd munkavégzést 15 percen beliil lizemszer( kilépéssel és/vagy
ledllitassal be kell fejezni.

Az informatikai eszkdzoket rendeltetésszeriien kell hasznalni: a szamitogépen és periféridin papirokat és
egyéb targyakat tarolni nem lehet, a szellz6 nyilasokat szabadon kell hagyni, a billentylizetet védeni kell a
szennyez6édésektdl, a szamitogép kdzelében enni-inni, dohdnyozni nem szabad!

4.2. Konfiguraciokezelés

4.2.1. Konfiguracidkezelési eljarasrend

A hivatal...

¢ megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentalja, valamint a hivatalon
beldl kihirdeti a konfiguracidkezelési eljarasrendet, mely a konfiguracidkezelési szabalyzat és az ahhoz
kapcsolédd ellenbrzések megvaldsitasat segiti eld;

e a fizikai védelmi eljardsrendben, vagy mas belsd szabdlyozdsdban meghatarozott gyakorisaggal
felulvizsgalja és frissiti a konfiguracidkezelési eljarasrendet;

e ha hatdkorébe tartozik, megkoveteli és birtokdba veszi az elektronikus informaciés rendszerre,
rendszerelemre, vagy rendszerszolgdltatasra vonatkozd adminisztratori dokumentaciét, amely
tartalmazza...

o a rendszer, rendszerelem vagy rendszer szolgaltatds biztonsdgos konfiguraldsat, telepitését és
lzemeltetését;

o a biztonsagi funkcidk hatékony alkalmazasat és fenntartasat;

o a konfigurdcidval és az adminisztrativ funkcidk hasznalatadval kapcsolatos, a dokumentdcid
atadasakor ismert sériilékenységeket.

e megkoveteli és birtokdba veszi az elektronikus informacids rendszerre, rendszerelemre vagy
rendszerszolgaltatasra vonatkozo felhasznaldi dokumentéciét, amely tartalmazza...

o afelhasznald altal elérhetd biztonsagi funkcidkat és azok hatékony alkalmazasi madjat;

o arendszer, rendszerelem vagy rendszerszolgaltatds biztonsagos haszndlatdnak mddszereit;

o afelhasznald kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgaltatas biztonsaganak a
fenntartasahoz;

o gondoskodik arrdl, hogy az informdcids rendszerre vonatkozd — kildndsen az adminisztratori és
fejleszt8i — dokumentdcid jogosulatlanok szamara ne legyen megismerhet8, médosithaté;
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o gondoskodik a dokumentacidknak az érintett hivatal altal meghatédrozott szerepkdréket bet6itd
személyek altal, vagy a szerepkorhoz tartozd jogosultsdgnak megfelelSen t6rténd megismerésrdl.

4.2.2. Alapkonfiguracio

Az érintett adminisztratorok és adatgazdak az IBF kdzremiikodésével elektronikus informacids

rendszereikhez egy-egy alapkonfiguraciot fejlesztenek ki, dokumentaljdk és karbantartjak azt, leltarba

foglalva annak Iényeges elemeit (B32 Konfigurdciokezelési eljdrasrend és alapkonfigurdciok).

A hivatal az elektronikus informéaciés rendszert Ggy konfiguralja, hogy az csak a sziikséges szolgaltatasokat

nyujtsa, valamint meghatdrozza a tiltott vagy korldtozott, nem sziikséges funkcidk, portok, protokollok,

szolgaltatdsok, szoftverek hasznalatat. (legsziikebb funkcionalitas)

A hivatal...

meghatarozza a mikodési kovetelményeknek még megfeleld, de a biztonsagi szempontbdl a lehetd
leginkabb kortatozott mddon — a ,sziikséges minimum” elv alapjan — az elektronikus informacios
rendszerben hasznalt informacidtechnoldgiai termékekre kotelezd konfiguracios bedllitast, és ezt
ellendrzési listaként dokumentalja (B33 Kételezé konfigurdciés bedllitdsok ellenérzé listdja);

elvégzi a konfiguracids bedllitisokat az elektronikus informdcios rendszer valamennyi elemében;

a meghatdrozott elemek konfigurdcids bedllitasaiban azonosit, dokumentdl és jovahagy minden
eltérést;

figyelemmel kiséri és ellendrzi a konfigurdcios bedllitasok valtoztatasait, a hivatal bels§ szabalyzataival
és eljarasaival 6sszhangban.

4.2.3. konfiguracidvaltozasok feliigyelete (valtozaskezelés)

A hivatal...

meghatdrozza a valtozaskezelési feligyelet ald esé valtozéstipusokat;

meghatdrozza az egyes valtozastipusok esetén a valtozdskezelési vizsgalat kotelezd és nem kotelez6
elemeit, elGfeltételeit (csatolt dokumentacidk, teszt jegyz8kdnyvek stb.);

megvizsgdlja a  valtozaskezelési fellgyelet elé terjesztett, javasolt valtoztatasokat,
majd kockazatelemzés alapjan jovahagyja, vagy elutasitja azokat;

dokumentdlja az elektronikus informacids rendszerben tortént valtoztatasokra vonatkozd dontéseket;
megvaldsitja a jovahagyott véltoztatasokat az elektronikus informacids rendszerben;
visszakereshetGen meg6rzi az elektronikus informdcids rendszerben megvaldsitott valtoztatasok
dokumentumait, részletes leirdsat;

auditalja és felllvizsgdlija a konfigurdcidvaltozas feligyelet ald esd véltoztatdsokkal kapcsolatos
tevékenységeket.

Eldzetes tesztelés és megerdsités

A konfiguracié megvéltoztatasa el6tt az 0 verzidt tesztelni kell, ezutdn donteni kell annak

megfelel@ségérdl, tovabba dokumentaini kell az elektronikus informacids rendszer valtoztatasait az éles

rendszerben torténd megvaldsitdsa elbtt.
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4.3. Szoftverhasznadlat korlatozasai

A hivatal barmely informatikai rendszerére csak az informatikus telepithet szoftvert, o felhaszndlénak
szoftvertelepitésre és bizonyos bedllitdsok mdédositdsdra nincs sem joga, sem lehetdsége. A hivatal
informatikai eszkozeire TILOS illegalis és/vagy nem jogtiszta szoftvert telepiteni! A hivatal informatikai
infrastrukturajaban a feladatok végrehajtasara kizarélag a hivatal altal megvasarolt licencli kereskedelmi
szoftver termékeket és/vagy szabad szoftvereket lehet alkalmazni. Minden illegalis, vagy nem a
munkavégzést szolgalo szoftvert, adatot tordini kell a rendszerbdl. Ezt a mdveletet a felhasznald tudtaval
az informatikus végzi el.

lllegalis szoftverek haszndlata esetén a felhasznaléval szemben felelsségének megdallapitasa érdekében

:::::

A telepitést megel6zGen a hivatalban virusvédelmi célokra Gzembe allitott eszkdzzel meg kell vizsgalni a
szoftver esetleges virusfert6zottségét. Amennyiben technikailag/technoldgiailag lehetséges, tgy az Uj
szoftvercsomagrél biztonsagi masolatot kell késziteni. Az installalast csak a munkapéldanyrél szabad
végezni. Az eredeti példanyt biztonsagos helyen kell térolni.

A hivatal infrastruktirajaban talathaté eszkézokre idegen program, adat masoldasa tilos!

4.3.1. Felhasznald altal telepithetd szoftverek

A felhaszndlok az informatikai eszkozoket hivatali munkavégzés céljéra kapjak. A felhasznélok jogosultsaga
a bels§ halézaton csak a rendszergazda altal telepitett egységes irodai alkalmazdsok és szolgaltatasok
hasznalatéra, illetve a munkajukhoz szilkséges alkalmazdi programok futtatdsara terjed ki. A hivatal
informatikai infrastruktirajat magan céll hasznalatra igénybe venni TILOS!

Ettdl eltérni csak a hivatal vezetGje vagy az informadcidbiztonsdagi Felel8s (IBF) irdsbeli engedélyével, akkor
is kizardlag mobil eszkozok esetében szabad (notebook, tablet, mobiltelefon, mobil adathordozék).
Az engedély feltétele felhasznaldi nyilatkozat tétele arrdl, hogy az adott felhasznalo - a tiizfallal levalasztott
nyilvanos részek (pl. free/vendég wifi) kivételével (6.2. pont) - nem haszndlja a hivatal belsé informatikai
strukturajat (B34 IT eszk6z kivondsi kérelem). Ebben az esetben a felhasznalét a kockazatokrdl téjékoztatni
kell, aki a nyilatkozattétellel lemond a hivatal nem nyilvanos hélézatanak bédrmilyen haszndlati
lehet8segérdl és a kivont eszkdz hardver- és szoftverkarbantartdsat is atvallalja. Karbantartasi
kotelezettsége nem terjed ki garancidlis javitds Ugyintézésére, azt tovabbra is az informatikai
lizemeltetésért felels hivatali egység feladata.

4.4, Adathordozok védelme

4.4.1. Adathordozék védelmére vonatkozé eljarasrend

A hivatal altal hasznalt hordozhato kils6 adattarolékat (pl. flash diskek, pendrive-ok, memériakartyak,
hordozhaté HDD-k) egyedi azonositdval kell ellatni, kivételt képeznek ez aldl az optikai adathordozdk (CD,
DVD) és a hajlékonylemezek, amely tarolék csak szamszerlen keriilnek nyilvdntartasba. Az egyedi
azonositéval elldtott hordozhaté adathordozék pontos helyérdl naprakész adatbdzist kell vezetni). A
leirtakon tul, tovabbi részletes szabalyozds B56 Adathordozok védelmére vonatkozo eljdrdsrend -ben
meghatdrozottak szerint.
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A haszndini kivant adattaroldt a taroldsra kijeldlt helyrdl kell kivenni és hasznalatot kdvetSen oda kell
visszahelyezni. A munkaasztalokon és a szamitdgépekben csak azok az adathordozék lehetnek, amelyek a
munkavégzéshez sziikségesek.

Fontos adatokat tartalmazé adathordozdkrdl mésolatot kell késziteni, melyeket egymastdl elkiilonitetten,
lehetbleg kiilén szobaban, jol zarhaté lemezszekrényben kell elhelyezni.

4.4.2. Adathordozdk hasznalata, hozzaférés az adathordozékhoz

A hivatali informatikai rendszerekben kezelt adatok, dokumentumok (a 2013. évi L. térvény altal definialt)
bizalmassagat, hitelességét, sértetlenségét és rendelkezésre allasat biztositani kell, ezért a hivatal
nyilvantartast vezet az egyes adathordozé-tipusokhoz valé hozzaférésre feljogositott személyek korérél,
valamint jogositvanyuk tartalmardl. A nyilvdntartdst a hivatal rendszeres idékozonként fellilvizsgélja,
aktualizalja.

Minden munkatarsnak kotelessége az adattarolok rendeltetésszer( hasznalata. A hivatal adathordozéi csak
a munkavégzéshez szlikséges adatok és szoftverek taroldsara hivatottak. A hivatal tulajdondban 1évé
hordozhaté kiils6 adattaroldk (flash diskek, pendrive-ok, memdriakartydk, hordozhaté HDD-k) hivatalon
kivili haszndlata csak kivételes esetben, irdsbeli vezet8i engedéllye! lehetséges.

A felhasznaldk kilsé adathordozét az informatikai hélézatra csak a jegyzd vagy az informatikus irasbeli
engedélyével, virusellen&rzés utan csatlakoztathatjak. A virusellenérzé programot lehetdség szerint tgy kell
bedllitani, hogy automatikusan elvégezze az ellenérzést kiilsé eszkdz csatlakoztatasakor.

Munkaallomas meghibasodasa esetén a munkatarsak kotelesek jelenteni azt az informatikus felé. A tovabbi
felhasznalasra alkalmatlan adathordozdkat fizikai roncsoldssal hasznalhatatlanna kell tenni. A kilsé
szervizbe szallitas elott, a bizalmas adatokat tartalmazé adathordozdkat el kell tavolitani a
munkadllomdsbél. Meghibasodott eszkdz cseréje esetén — garancialis esetben is — adathordozé csak tgy
vihetd ki a szervezet teriletérél, ha arrél minden adat visszadllithatatlan médon torlésre kertlt. Minimum
hétszer torténd, teljes mélységii Ujrairds fogadhatd el, végleges visszadllithatatlan torlésnek. A rendszer
Uzemeltetd rendszergazdanak kotelessége ellendrizni a felilirdsok sikerességét.

4.4.3. Adathordozék ujrafelhasznalasa, selejtezése, megsemmisitése

Az adathordozék biztonsagdhoz szorosan kapcsolédik az, hogy adathordozok Ujrafelhasznalasa,
illetve selejtezése utan is biztositani kell a védend8 adatok bizalmassdgat.

Amennyiben az adathordozd eszkdzok (flash diskek, pendrive-ok, memdriakdrtyak, hordozhaté HDD-k)
ujrafelhasznalasra kertilnek, ugy biztositani kell, hogy az uj felhasznald(k) jogosulatlanul ne férjenek hozza
a korabban az eszkdzon térolt adatokhoz (pl. munkadllomds hasznalhaté merevlemezének mas
munkaallomdsba szerelése esetén). Ebben az esetben az eszkdzokon biztonsagos toriést kell végrehajtani
ugy, hogy a teljes adathordozdn taldlhatd valamennyi adat, particié legalabb haromszor keriiljon feliilirasra
véletlen adatfolyammal. Azt, hogy az adathordozo térlése sikeres volt-e, a torlést végzé minden esetben
ellendrzi. Azokat az adathordozdkat, amelyeket nem lehet engedélyezett mddon t6rdini, Ujra felhasznalni
tilos, az ilyen eszkozoket fizikailag meg kell semmisiteni.

Amennyiben az adathordoz6 oly mértékben sériilt vagy elhasznalédott, hogy a tovébbi hasznalata
lehetetlen vagy célszerltlen, Ugy azt selejtezni, majd fizikailag meg kell semmisiteni.
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Az informatikai eszkdzok, adattdrolok selejtezését, ideértve a megsemmisitési folyamatokat dokumentaltan
kell elvégezni.

A selejtezési eljaras folyamdn az adathordozékon olyan eljarast kell végrehajtani, amelyek megakadalyozzak
azt, hogy a kés6bbiekben ezekrdl az eszkdzokrsl adatokat lehessen visszanyerni. Ennek megfelelGen a
kovetkezd adatmegsemmisitési mddszerek keriilnek meghatdrozasra: FDD, CD, DVD, pendrive, SSD
merevlemez esetén az erre alkalmas adatmegsemmisitd eszkdzzel, fizikailag kell megsemmisiteni,
égetéssel, dtfurdssal, dokumentdlt formaban, vagy az ezekre az eljarasokra, fizikai megsemmisitésre
szakosodott céget szerzdésben sziikséges megbizni.

4.5. Felkésziilés a rendkiviili helyzetekre, katasztrofakra

A hivatal teljes informatikai rendszerére B36 Informatikai Miikédésfolytonossdgi- és Katasztréfa-
Elharitdsi Terv késziil, amely megfogalmazza, hogyan lehet a hivatal kritikus funkcidit izemben tartani vagy
biztonsagos lzemiiket minél hamarabb visszadllitani a kilonbdz6 mérték(i problémak bekévetkezése
esetén.

A hivatal...

» 0Osszehangolja a folyamatos miikodés tervezésére vonatkozé tevékenységeket a biztonsagi események
kezelésével;

e meghatdrozott gyakorisdggal feliilvizsgdlja az elektronikus informaciés rendszerhez kapcsolodd
Uzletmenet-folytonossagi tervet;

e az elektronikus informacids rendszer vagy a mikodtetési kornyezet valtozasainak, az Gzletmenet-
folytonosségi terv megvalositasa, végrehajtdsa vagy tesztelése soran felmeriils problémaknak
megfelel6en aktualizdlja az Uzletmenet-folytonossagi tervet;

» tdjékoztatja az Uzletmenet-folytonosségi terv valtozasairél a folyamatos mikédés szempontjabdl
kulcsfontossdgu, névvel vagy szerepkdrrel azonositott személyeket és hivatali egységeket;

» gondoskodik arrél, hogy az (zletmenet-folytonossagi terv jogosulatlanok szamara ne legyen
megismerhets, mdédosithatd;

* meghatdrozza az alapfeladatokat (biztositandd szolgéltatasokat) és alapfunkcidkat, valamint az
ezekhez kapcsolddo vészhelyzeti kovetelményeket;

¢ rendelkezik a helyreallitdsi feladatokrol, a helyredllitasi prioritasokrdl és mértékekrél;

o jeldli a vészhelyzeti szerepkordket, felelGsségeket, a kapcsolattarté személyeket;

o fenntartja a hivatal &ltal el6zetesen definialt alapszolgaltatasokat, még az elektronikus informacids
rendszer dsszeomlasa, kompromittaléddsa vagy hibaja ellenére is;

» kidolgozza a végleges, teljes elektronikus informéaciés rendszer helyredllitasanak tervét Ugy, hogy az
nem ronthatja le az eredetileg tervezett és megvaldsitott biztonsagi védelmeket.

A B36 Informatikai Mikodésfolytonossdgi- és Katasztrofa-Elhdritdsi Terv tartalmazza tobbek kozott
a kritikus fontossagl rendszerek és eréforrasok azonositasit, azok alapfeladatait, alapfunkcidit, a
rendelkezésre 4llas biztositdsanak madjat (redundans rendszerek, tartalékképzés stb.), az ehhez kapcsolddd
veszhelyzeti kévetelményeket, valamit a hivatali adatvagyon mentési- archivalasi- és helyreallitasi rendjét.

A kidolgozott stratégidk (elSkésziletek, eljarasok dokumentéldsa, oktatds) megvaldsitasdhoz a
B36 Informatikai Miikbdésfolytonossdgi- és Katasztréfa-Elhdritdsi Tervben foglaltak szerint felelgsoket kell
kijeldlni. A tervet az elektronikus informaciés rendszer vagy a mikodtetési kdrnyezet véltozasainak, az
uzletmenet-folytonossagi terv megvaldsitasa, végrehajtasa vagy tesztelése soran felmerild problémaknak
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megfelelGen aktualizalni kell. A terv véitozasairdl a folyamatos m(ikédés szempontjabdl kulcsfontossagu,
névvel vagy szerepkdrrel azonositott személyeket és hivatali egységeket minden esetben tajékoztatni kell.

4.6. Az elektronikus informacios rendszer mentései

A hivatali informatikai rendszerekben kezelt adatok, dokumentumok bizalmassagat, hitelességét,
sértetlenségét és rendelkezésre alldsat biztositani kell.

A biztonsdgi mentések gyakorisaganak Osszhangban kell dllnia a mentett adatok, illetve programok
biztonsagi besoroldsaval, elvesztésik, sérulésik kockazataval és hatdsaval (BO9 IT kockdzatértékelés),
valamint a hivatal Ggyintézési ciklusaval.

Az informatikai infrastrukturaban a biztonsagi mentési eljarast, annak pontos leirdsat, valamint az ehhez
tartozo feladatokat, szabalyokat a (B38 Mentési eljdrdsrend) cim(i dokumentum szabalyozza részletesen a
kovetkezd alapelvek betartasaval. A dokumentum elkészitésért az informatikus felel&s.

Az informatikus feladata a felhasznaldi rendszerekben leirtakon fellli rendszeres és id6szakos biztonsdgi
mentések elvégzése. A mentéseket ugy kell végezni, hogy az adatbazisok konzisztenciaja biztositva legyen,
illetve az egyéb munkaallomasok halézati munkajat ne akadalyozza.

A mentési rendszert a technoldgiai és gazdasagi lehetdségek figyelembevételével a lehetd legnagyobb
mértékben automatizalni kell, hogy minimalizalni lehessen az emberi tényez6bdl adddd hibak
el6forduldsanak valdszinliségét Ennek koordinacidjaért és a szikséges forrasok tervezéséért az
informatikus felelGs.

A szoftverekrél valtoztatds elStt biztonsagi mentést kell késziteni, melynek felelése a rendszergazda.
A mentést kdvetben az adathordozdt a szerver szobdtol eltéré helyiségben (lehetfség szerint a
szerverszobaval nem azonos épliletben), erre a célra rendszeresitett biztonsagi szekrényben, elzérva kell
tarolni. Torekedni kell arra, hogy a mentések tarolasa fizikailag biztonsagos legyen, védeni kell ket az
illetéktelen hozzaférésektdl, illetve a kilonboz8 fizikai behatdsoktdl (tiz, viz, magnesesség sth.).
A biztonsagi mentéseket hibajelzésmentesen, visszatoithetd maédon kell elkésziteni. Ennek érdekében a
mentések felhasznalhatdsdgat, amennyiben technikailag lehetséges, szUréprobaszer(ien tesztelni kell,
illetve a mentési eljarasba épitett automatikus ellenérzéseket kell végrehajtani. Ennek betartasdért a
biztonsagi mentés elvégzésével megbizott rendszergazda tartozik felelGsséggel. Sikertelen mentés esetén
a lehetd legrovidebb idén belil meg kell ismételni a mentést.

A 466/2017. (XIl. 28.) Kormanyrendeletben foglalt archivalasi kdtelezettségnek a hivatal az dnkormanyzati
ASP rendszer Utjan tesz eleget.

4.6.1. A felhasznaldk adatainak mentése

A felhasznaldk munkadllomasokon [évé adatait a mentési eljarasok nem kezelik, ezért a felhaszndldk a
munkdjukhoz tartozo fontos dokumentumokat a fdjlszerverek megfeleld kijelolt terliletein kdtelesek tdarolni!

A mentés elmaradasabdl eredd, a szerverre nem mentett adatok helyreallitasanak hibaiért, vagy ennek
lehetetlenségéért a felhasznald a felel6s. A hivatal altal kiadott notebook-ok adatainak mentését az
informatikus kérésre elvégzi, a felhasznaldkkal tortént elézetes egyeztetés utan. A felhasznaldk adatainak
DVD-re irdsat, - ha az iroda nem rendelkezik sajat DVD-irdval, - kérésre az informatikus végzi. A felhasznaldk
altal irt adathordozékon taldlhaté adatok jogtisztasdgaért a felhasznald a felelds.
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A munkadllomasok a felhaszndlé munkakorétsl és jogosultsagtdl fiiggben tartalmazhatnak adat be- és
kiviteli eszkdzoket (FDD, CD, DVD, USB), de ezek hasznalata korlatozott, az eddigiekben leirtak szerint
torténik. A mobil adathordozok haszndlatat keriiini kelll A méar nem hasznélt, megrongéalédott vagy
selejtezendd adathordozdkat a felhasznalék kotelesek leadni.

4.6.2. A szervereken tarolt adatok mentése

A kdzponti szervereken térolt elektronikus informaciévagyont a biztonsagi kiresemények ellen szintén
mentéssel védi az UzemeltetSi csoport. A rendszer egészérél a B38 Mentési eljdrdsrend cimii
dokumentumban leirtaknak megfelelden teljes mentést kell késziteni. A mentéseket minden mentési
rendet érintd (fizikai, logikai, vagy adminisztrativ) valtozaskor, de legaldbb évente egyszer ellendrizni kell
aszerint, hogy visszatoltésik, helyredllitasuk valdban miikddik-e. Az ellendrzéseket dokumentalni kell a 837
Mentési rend dokumentumon.

A mentések rendjét, valamint az esetleges helyreallitasi tervet a rendszerszint( leirdsoknak, illetve
B37 Mentési rendnek kell tartalmaznia.

4.7. Az elektronikus informaciés rendszer helyredllitasa és Gjrainditasa

A hivatal informatikusa a B36 Informatikai Miikédésfolytonossdgi- és Katasztrofa Tervben leirtaknak
megfelel6en gondoskodik az elektronikus informacids rendszer utolsé ismert &llapotba torténd
helyredllitasarol és djrainditasardl egy dsszeomlast, kompromittalédést vagy hibat kovetden.

4.8. Karbantartas

4.8.1. Rendszer karbantartasi eljarasrend

A hivatal...

» megfogalmazza, és a hivatalra érvényes kdvetelmények szerint dokumentalja, valamint a hivatalon
belll kihirdeti a rendszer karbantartési eljarasrendet (B39 Karbantartdsi rend), mely a rendszer
karbantartasi kezelési szabdlyzat és az ahhoz kapcsolddé ellenérzések megvaldsitasat segiti el;

e a fizikai védelmi eljarasrendben, vagy mas belsé szabdlyozasiban meghatarozott gyakorisaggal ,
felGlvizsgalja és frissiti a rendszer karbantartdsi eljarasrendet.

e kialakit egy folyamatot a karbantart6k munkavégzési engedélyének kezelésére, és nyilvantartast vezet
a karbantarto szervezetekrdl vagy személyekrél;

* megkdveteli a hozzaférési jogosultsag igazolasat az elektronikus informéacids rendszeren karbantartast
végziktél;

o felhatalmazast ad a hivatalhoz tartozd, a kivant hozzaférési jogosultsagokkal és miszaki
szakértelemmel rendelkez6 személyeknek arra, hogy felligyeljék a kivant jogosultsagokkal nem
rendelkezd személyek karbantartasi tevékenységeit.
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4.8.2. Rendszeres karbantartas

A hivatal...

» akarbantartasokat és javitasokat (itemezetten hajtja végre (B39 Karbantartdsi rend), dokumentélja és
fellilvizsgalja a karbantartasokrdl és javitdsokrdl készilt feljegyzéseket (B40 Karbantartdsi naplé) a
gyartd vagy a forgalmazo specifikacidinak és a hivatali kovetelményeknek megfelelGen;

¢ jovdhagyja és ellenGrzi az dsszes karbantartdsi tevékenységet, fliggetlendl attdl, hogy azt a helyszinen
vagy tavolrdl végzik, és fliggetlenil attdl, hogy a berendezést a helyszinen, vagy masutt tartjak karban;

e az ezért felel6s személyek jovahagydsahoz koti az elektronikus informaciés rendszer vagy a
rendszerelemek kiszallitasat a hivatali létesitményb&l (B22 IT eszkéz kiviteli-behozatali engedélye);

o azelszallitds el6tt minden adatot és informaciét — mentést kdvetben — tordl a berendezésrél;

e ellendrzi, hogy a berendezések a karbantartdsi vagy javitdsi tevékenységek utan is megfelelSen
mikodnek-e, és biztonsagi ellendrzésnek veti ald azokat;

» csatolja a meghatdrozott, karbantartassal kapcsolatos informacidkat a karbantartasi nyilvantartashoz
(B40 Karbantartadsi napld);

5. Rendszer- és informacio sértetlenség

Ezeket a rendelkezéseket egy adott elektronikus informacids rendszer tekintetében abban az esetben kell
alkalmazni, ha az adott elektronikus informdacids rendszert a hivatal Gzemelteti. Uzemeltetési szolgéltatasi
szerz8dés esetén szerzGdéses kotelemként kell az alabbiakat érvényesiteni, és azokat a szolgéltaténak kell
biztositania.

5.1. Rendszer- és informacidsértetlenségre vonatkozo eljarasrend

A hivatal...

¢ megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentélja, valamint a hivatalon
belll kihirdeti a rendszer- és informacidsértetlenségre vonatkozd eljdrdsrendet, mely a hivatal
informacidbiztonsagi szabalyzatanak részét képezd, rendszer- és informacidsértetlenségre vonatkozé
szabalyzat és az ahhoz kapcsolddd ellendrzések megvaldsitasat segiti eld;

¢ arendszer- és informacidsértetlenségre vonatkozd eljarasrendben, vagy mas belsé szabalyozdsaban
meghatdrozott gyakorisaggal felllvizsgalja és frissiti a rendszer- és informacidsértetlenségre
vonatkozd eljarasrendet.

Részletes szabalyozast a B46 Rendszer- és informdciosértetlenségre vonatkozé eljarasrend tartalmazza.

5.2. Feliigyelet

A biztonsagi események olyan események, melyek eltérnek a megszokott Ugymenettdl, zavarokat
okozhatnak és fenyegethetik az informacidk, illetve az informacié feldolgozd eszk6z6k bizalmassagat,
sértetlenségét és rendelkezésre allasat.

Az informdcidbiztonsagi incidensek az IBF vagy a hivatal vezet8je altal minésitett olyan biztonsagi
események, melyek ténylegesen fenyegetik az informacidk, illetve az informdcidéfeldolgozd eszkdzok
bizalmassagat, sértetlenségét és rendelkezésre allasat.
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Mindsitett incidens a hibas mikodés, mely a rendszerelemek (hardverek, szoftverek, adathordozdk)
rendeltetésszer(i hasznélata kozben fellépd, normal mikddéstél eltérd viselkedését jelenti.

A védelem gyenge pontjai a rendszer, a folyamatok, illetve az abban részt vevd személyek olyan
tulajdonsdgai, hidnyossagai, melyek biztonsagi incidensek kialakuldsahoz vezethetnek.

Biztonsagi eseményt, illetve a védelem gyenge pontjait a hivatal minden munkatarsa, a rendszereket
hasznald szerz6dott partnere és a projektekbe bevont harmadik felek észlelhetik, illetve annak létét
feltételezhetik. Biztonsagi eseményre utalé jelek lehetnek tobbek kézott:

e Adatok, informacidk, féjlok elt(inése, médosuldsa;

e Informdcid feldolgozé eszkdzok, adattaroldk eltinése, rongalédasa;

¢ Informécié feldolgozé eszkoz6k megszokottdl eltérd miikddése;

* Adatatvitel szokdsostdl eltérd lelassuldsa;

* Bizalmas informacidk nem ellen8rzétt, killsé csatornabdl torténd visszahalldsa.

Els6dleges szabdly, hogy az informacidbiztonsagi incidensek gyanujanak felmeriilése esetén (incidens
észlelésekor) azonnal értesiteni kell az informaciébiztonsagi felel6st (IBF), az adatvédelmi feleldst (DPO) és
az informatikust. TILOS az incidens kortlményeit vizsgaini, illetve megkisérelni elharitani azt!

5.2.1. Feliigyeleti eszkdz6k

A hivatal az informécids rendszerei meghatarozott alapvetd attribGtumainak (pl. merevlemez telitettség,
CPU haszndlat) gylijtésére és elemzésére automata feliigyeleti eszkdzoket alkalmaz. A gyljtendd
informéaciokat az érintett rendszer dokumentécidja tartalmazza. Az elektronikus informéacids rendszerben
uzemeld aktiv elemek (zemdllapotdnak megfigyelése, forgalmanak nyomon kdvetése csak az informatikai
vezetS engedélye és az érvényes torvények betartdsa mellett lehetséges, az altala kijeldlt hardver- és
szoftvereszkdzokkel. A diagnosztikai megfigyelé tevékenységet csak az informatikai vezetd A&ltal
felhatalmazott személyek végezhetnek. Minden egyéb &llapot-, illetve forgalomfigyel§ tevékenység
gyakorlasa szigorian tilos.

Az elektronikus informaciés rendszer felligyeleti informacidt az IBF havi vagy negyedéves rendszerességgel
elemzi, igény esetén jelentést készit azokrdl. Fokozott kockdzatra utald jelek észlelése esetén javaslatokkal
€l (B41 Rendszerfeliigyeleti informdciés jelentés).

5.2.2. Biztonsagi riasztasok és tajékoztatasok

A hivatal...

e folyamatosan figyeli a Kormanyzati Eseménykezel§ Kdzpont (GovCert-Hungary) altal a kritikus
halozatbiztonsagi eseményekrdl és sérilékenységekrél kozzétett figyelmeztetéseket;

e folyamatosan figyelemmel kiséri a Nemzeti Elektronikus Informacidbiztonsagi Hatdsagtél (NEIH)
érkez§ értesitéseket;

e sziikség esetén belsé biztonsagi riasztast és figyelmeztetést ad ki;

e abelsé biztonsagi riasztast és figyelmeztetést eljuttatja az illetékes személyekhez;

e kialakitja és m{kddteti a jogszabadlyban meghatérozott esemény bejelentési kdtelezettség rendszerét,
és kapcsolatot tart az érintett, jogszabalyban meghatarozott szervekkel;

* megfeleld ellenintézkedéseket és vilaszlépéseket tesz.
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5.3. Incidensek kezelése

Az incidensek kezelése soran a hivatal vezetdje és az IBF dontenek a szilkséges |épésekrdl, de dontésik
soran figyelembe kell vennilik az alabbi f6bb iranyelveket. A déntésekrdl irdsban értesitik az informatikust,
aki felelGsséggel tartozik azok haladéktalan végrehajtdsdért.

A biztonsagi incidensek érintett rendszerelemeit, a mindsitést kdvetSen lokalizalni kell és megakadalyozni
az esetleges tovdbb terjedést (haldzatrdl levélasztani, internet kapcsolatot megszintetni, hardverelemet
kiemelni stb.).

Be kell gy(jteni az Osszes relevans adatot és bizonyitékot a biztonsagi incidensrdl (naplébejegyzések,
okozott jelenségek stb.) és az okozott fennakaddasokrol, karokral.

Gondoskodni kell a kdrok enyhitésérdl. Biztositani kell a hivatali funkcionalitds minimalisan elvart szint(i (az
érintett vezetSk hatdrozzak meg) visszaallitasat (ha az sérilt) a biztonsagi incidens megismétlGdését kizard,
vagy a megismétiédést elfogadhato kockazatira csdkkentd médon.

Biztositani kell a hivatali funkcionalitas teljes kérd visszadllitasat.

5.3.1. Tanulas az incidensekbél

Az IBF az Incidens nyilvantartdst (B10 IT biztonsdgi események napldéja) minden évhen a vezet8ségi

atvizsgalas el6tt felllvizsgalja. Ezen fellilvizsgdlat sordn kilonds figyelmet fordit...

e azismétlédd incidensek azonositasara;

e azincidensek megfeleld kezelésének vizsgalatara;

e az incidensek el6forduldsi valdszin(iségét csokkentd, atfogd, az elektronikus informacids rendszert
érintd fejlesztési lehetdségek azonositasara.

A felulvizsgalatokrdl jelentést készit a hivatal vezetésének, melyben értékeli az incidenseket és ha
sziikséges, megel6z8, helyesbits intézkedéseket kezdeményez (B42 Incidens-feliilvizsgdlati jelentés).

5.4. Naplozas

A hivatal informatikai rendszereinek tervezésekor rogzitett naplézési szabalyokat kell alkalmazni. Ennek

soran az alabbi alapelveknek kell megfelelni:

* Ahivatal az elektronikus informacids rendszer kimeneti informacioit a jogszabalyokkal, szabalyzatokkal
és az Uzemeltetési kdvetelményekkel 6sszhangban kezeli és 6rzi meg.

* Az egyedi elszamoltathatdsag érdekében a naplézasi funkcidkat Ugy kell bedllitani, hogy a felhasznaldi
tevékenységek személyre sz6léan nyomon kovethet6k legyenek (B45 Napléfdjlok listdja).

o Az események és problémak azonositdsa érdekében a napld tartalmazza a problémak megolddsdhoz
szlikséges adatokat.

e A visszaélések felderitése érdekében a jogosult felhasznaldi tevékenységek és jogosulatlan
tevékenységekre iranyuld kisérletek napldzasra keriilnek.

* Ahivatal minden rendszerében megbizhatd modon védeni kell az ott keletkezett napléallomdnyokat a
jogosulatlan felfedés, mddositas és torlés ellen.

* A naplddliomdnyok ellendrzését az informatikus végzi. Az ellen8rzéseknek rendszeresen, legalabb
kéthetente kell megtorténnie. Az ellenbrzések hatékonysdgdnak novelésére automata
ellenbrzészoftvert is lehet alkalmazni, amennyiben ez az adott rendszeren technoldgiailag lehetséges.
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e AzlInformatikuson tul a napléallomanyok adattartalméba betekinthetnek:
o IBF;
o azinformatikus vagy az IBF altal irdsban felhatalmazott szakember.

Az elektronikus informécios rendszer:

* naplozasi hiba esetén riasztast kiild a meghatarozott személyeknek vagy szerepkdroknek;

e elvégzi a meghatdrozott végrehajtandd tevékenységeket, igy példaul a rendszer leallitasat,
a legreégebbi naplobejegyzések feliilirasét, a napldzasi folyamat leallitasat;

o belsé rendszerdrikat hasznal a napldbejegyzések idSbélyegeinek elallitasdhoz;

o id8bélyegeket rogzit a napldbejegyzésekben a koordinalt vildgidéhoz — Ugynevezett UTC — vagy a
Greenwichi kozépid6éhdz — dgynevezett GMT — rendelhetd mddon, megfelelve a hivatal altal
meghatdrozott id6mérési pontossagnak.

5.4.1. Naplozhaté események

A hivatal...
e meghatdrozza a napldzhatd és napldzandd eseményeket, és felkésziti erre az elektronikus informacids
rendszerét;

» egyezteti a biztonsagi naplé funkcidkat a tobbi, napléval kapcsolatos informaciét igénylS hivatali
egységgel, hogy novelje a kdlcsonds tdmogatast, és hogy irdnymutatassal segitse a napldzhatd
események kivalasztasat;

e megvizsgalja, hogy a naplézhaté események megfelelének tekintheték-e a biztonsdgi eseményeket
koveté tényfeltard vizsgalatok tdmogatasahoz.

5.4.2. Napldinformaciék védelme

Az elektronikus informacids rendszert Ugy kell felépiteni, hogy az megvédje a napldinformacidkat és a
naplokezel6 eszkdzoket a jogosulatlan hozzéféréssel, médositassal és torléssel szemben.

5.4.3. Naplé tarkapacitas

A hivatal a napldzasra elegend8 méret(i tarkapacitast biztosit, a biztonsagi osztalyba sorolasbél kovetkez
napldzasi funkciok figyelembevételével.

5.4.4. Naplézasi hiba kezelése

Az elektronikus informacios rendszer...

e napldzasi hiba esetén riasztast kiild a meghatarozott személyeknek vagy szerepkéroknek;

e elvégzi a meghatarozott végrehajtandd tevékenységeket, igy példaul a rendszer ledllitasat,
a legrégebbi naplébejegyzések feliilirasat, a napldzasi folyamat leallitasat.

5.4.5. Napldvizsgalat és jelentéskészités

A hivatal...

e rendszeresen felllvizsgalja és elemzi a napldbejegyzéseket (B45 Napldfdjlok listdja) nem megfelels
vagy szokatlan m(ikddésre utald jelek keresése céljabdl (B43 Naploelemzés-jelentés);

o jelenti ezeket a meghatarozott személyeknek vagy szerepkoroknek.
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5.5. Kartékony kddok elleni védelem

A lehetséges informacidbiztonsagi fenyegetések kozil igen jelentds kockazatot jelentenek a rosszindulatu
programok és kddok, a levélszemetek (spam) és a karos Internet tartalmak. A felsorolt negativ elemek ellen
szamos technoldgiai eszkozzel lehet védekezni, ilyenek a biztonsdgos atjardk, tlzfalak, virusvédelmi
eszkozok, levélszemét szird szoftverek, IDS-ek és IPS-ek.

A haldzati hatarvédelem elsGsorban a megel6zésre, masodsorban az elharitasra szolgal. A virustamadasok
nagy része az internet, és a levelez6 rendszerek kézremikodésével valdsul meg.

A hivatal szamitdogépes hdéldzatat, szervereit és munkadllomasait folyamatosan, illetve egy adott
szamitastechnikai eszkozt a felhasznald jelzése alapjan virusvédelmi szempontbdl figyelni kell.
A virusfertGzés ellenGrzésérdl és annak eredményérdl nyilvantartast kell vezetni (a legtobb virusvédelmi
rendszer ezt magatol megteszi).

A preventiv virusvédelmet, a tartalom- és spamszlirést és a haldzati hatarvédelmet hardvereszkdzok és
szoftveres megoldasok biztositjak. Ezek kiszlirik a virusos Uzeneteket és a kéretlen leveleket, valamint
letiltidk meghatdrozott weblapok megnyitdsat. A honlapok megnyitdsanak korlatozasat elsGsorban a
Nemzeti Kibervédelmi Intézet (GovCert-Hungary) &ltal kozzétett tiltdlistakbdl, masodsorban helyi
tiltdlistakbol kell elGallitani.

A hdldzati hatdrvédelem eszkdzeinek mikodését folyamatosan ellendrizni kell, a szoftverrendszer
elemeinek (programok, szabalyrendszerek, virusdefinicios adatbazisok, listdk) frissitésérdl automatizalt
médszerrel gondoskodni kell. A frissitések hiba nélkili megtérténtét ellendrizni kell.

Valamennyi felhasznaldnak kotelessége minden téle telhet6t megtenni annak érdekében, hogy olyan fajl
(szoftver, dokumentum stb.), amely rosszindulatu kddot, tartalmat tartaimaz, ne kertljon fel a felhasznaldk
munkaallomasaira, hordozhaté szamitégépeire (laptop), sem pedig a hildzati adattaroldkra.

A fentiek miatt mind a munkaallomasokon, mind a szervereken védelmi szoftvereket kell alkalmazni. A
hivatalban a haldzati hatarvédelmi, illetve virusvédelmi funkcidkat a hivatal B36 informatikai
mikddésfolytonossdgi- és katasztréfatervben felsorolt szoftverek valdsitjak meg.

A hatarvédelem folyamatara az aldbbi szabalyok érvényesek:
¢ A hatarvédelmi programoknak folyamatosan kell miikédnitk. A programoknak folyamatosan
vizsgalniuk kell a bejové és kimend halozati forgalmat {pl. levelezés, web).

A virusvédelemnek a klienseken rezidens mddon kell futniuk, azaz a rendszer induldsakor

automatikusan indut a program, illetve rendszeres id6kdzonként virusellengrzést kell végrehajtani a

klienseken, amely vizsgdlatok eredményét ellendrizni kell. A virusvédelemnek a rendszer aldbbi

komponenseire kell kiterjednie: fajlok, rendszeradatok, halézati web- és emailforgalom.

o Afelhasznaldknak a virusvédeimi alkalmazasok miikédését tilos ledllitanil

o Afelhasznaldnak tilos virusirtdt, személyes tlizfalat vagy egyéb biztonsagi szoftvert telepiteni.

¢ A hatarvédelmi szoftverrendszer elemeinek {programok, szabalyrendszerek, virusdefiniciés
adatbazisok) frissitésérgl automatizalt moddszerrel kell gondoskodni. A frissitések hiba nélkili
megtorténtét ellendrizni kell.

o Kilsé helyekrSl szarmazd adattdroldkat csak hivatali okbdl szabad hasznalni és a haszndlat elétt

virusellendrzésnek kell alavetni. Az adattaroldk csak akkor hasznalhaték, ha az ellendrzés virusfertdzést

nem jelez.
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e Virusfert6zés gyanuja vagy nem (izemszerli m(ikddés esetén a felhasznaldknak haladéktalanul
értesiteni kell az informatikust, aki megvizsgalja az eseményt és hiba esetén elhdritja azt.

e Virusfert6zés gyanlja esetén az informatikus és/vagy az IBF a fertézott gépet lezarhatja,
annak haszndlatét a hiba elharitasaig felfiggesztheti.

5.6. Hibajavitas, biztonsagi frissitések

A hivatal dltal hasznalt szoftverek hibdinak napvilagra keriilése esetén szamitani lehet arra, hogy az arté
szandékud tamadok ezeket a biztonsagi réseket kihasznalva prébalnak az informacids rendszerbe behatolni,
ezért elengedhetetlen, hogy a szoftver gydrtdja altal készitett javitasok (frissitések) a lehets leghamarabb
telepitésre ker(ljenek.

A hivatal informatikusa a fentiek megvaldsulasa érdekében...

azonositja, bels§ eljarasrendje alapjan jelenti és kijavitja vagy kijavittatja az elektronikus informacios

rendszer hibait; '

o telepités el6tt teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket az érintett hivatali egység
feladatellatasdnak hatékonységa, a széba johetd kévetkezmények szempontjabdl;

» a biztonsagkritikus szoftvereket a frissitésiik kiadasat kévetSen a leheté legrovidebb idSn belil telepiti
vagy telepitteti;

» beépiti a hibajavitast a konfiguraciékezelési folyamatba.

6. Rendszer- és kommunikacidovédelem

6.1. Rendszer- és kommunikaciévédelmi eljarasrend

A hivatal...

e megfogalmazza, és a hivatalra érvényes kévetelmények szerint dokumentalja, valamint a hivatalon
bellli szabalyozasdban meghatdrozott személyek vagy szerepkorok szaméra kihirdeti a rendszer- és
kommunikédciovédelmi eljarasrendet, mely a rendszer- és kommunikéciévédelmi szabélyzat és az
ahhoz kapcsolédé ellendrzések megvalédsitasat segiti els;

e arendszer- és kommunikacidvédelmi eljarasrendben, vagy mas belsé szabédlyozasaban meghatarozott
gyakorisaggal feliilvizsgalja és frissiti a rendszer- és kommunikaciévédelmére vonatkozé eljarasrendet.

A szabalyozast részletesen a B47 Rendszer- és kommunikdciévédelmi eljardsrend tartalmazza.

6.2. Hatarok védelme

Az elektronikus informacids rendszer feliigyeli és ellendrzi a kiilsé hatarain térténd, valamint a rendszer
kulcsfontossagu belsé hatarain torténd kommunikéciot. A zondk kézotti kommunikacio csak szabalyozott
formaban, hatarvédelmi rendszer beiktatdsdval biztosithatd. Jelen fejezetben rogzitett szabalyok betartésa
alapvet6 kdvetelmény, megszegése sulyos biztonsagi eseménynek tekintendé.

A hivatal belsé szabdlyozasaban felhasznalasi korlatozasokat, konfiguralasra és kapcsoléddsra vonatkozd
kévetelményeket, valamint technikai itmutatét ad ki a vezeték nélkiili technolégidk kapcsan, valamint
engedélyezési eljdrast folytat le a vezeték nélkiili hozzaférés feltételeként.
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Alapvet§ szabalyok:

o Akilonboz8 zénak (pl. intranet -> internet) kdzétti kommunikacid tlizfal dltal kontrollalt.

e Haegy kommunikacids csatorna nincs kilon engedélyezve, az tiltott.

¢ Az egyes halozati zénak kozotti kapcsolat 1étrehozasakor az aldbbiakat kell figyelembe venni:
o akapcsolat legyen megfeleld erésségii titkositassal biztositva;
o akapcsolat legyen megfelel§ erésségli azonositési algoritmussal ellatva.

* Akapcsolat megvaldsitasahoz ajanlott technoldgidk (ebben a sorrendben):
o VPN kapcsolat kiépitése
o SSL/TLS kapcsolat kiépitése
o egyedi, titkositott és azonositott kapcsolat kiépitése

Az alkalmazott t(zfal bedllitasainak meghatdrozasa a rendszergazda hatdskorébe tartozik, melyet az IBF
véleményezhet. A tlizfal-konfigurdcio mddositasanak igényét, valamint annak jévahagydsat és
végrehajtasat dokumentalni kell. A modositds végrehajtasa a kijeldlt rendszergazda feladata.

A nyilvdnosan hozzaférheté rendszerelemeket fizikailag vagy logikailag alhdldzatokban kell elhelyezni,
elklldnitve a belsd hivatali haldzattdl.

A halézati hatdrvédelem eszkozeinek miikédését folyamatosan ellendrizni kell, annak rendszeres
frissitésérdl kiemelt figyelemmel kell gondoskodnil

77 2

6.3. Kriptografiai kulcsok elGallitasa és kezelése

Az elektronikus informaciés rendszer szabvényos, a jogszabalyokban biztonsdgosnak mindsitett
kriptografiai mlveleteket valodsit meg.

Az elektronikus informacids rendszer meggéatolja az egyittm(ikddésen alapuld szamitéstechnikai eszkdzdk
(pl. kamerdk, mikrofonok) tavoli aktivalasat, kivéve, ha a hivatal engedélyezte azt, és kdzvetlen jelzést nyujt
a tavoli aktivitasrol azoknak a felhasznaldknak, akik fizikailag jelen vannak az eszkznél.

Az elektronikus informéacids rendszer elkilonitett végrehajtasi tartomanyt tart fenn minden végrehajté
folyamat szamara.

6.4. Hitelesités szolgaltatok tanusitvanyanak elfogadasa

Az elektronikus informdcids rendszer csak a Nemzeti Média- és Hirkdzlési Hatdsag (NMHH) elektronikus
alairassal kapcsolatos nyilvantartasdban szerepl8hitelesités szolgaltatok altal kibocsatott tanusitvanyokat
fogadhatja el a hivatalon kivili felhasznaldk hitelesitéséhez.

Az elektronikus informaciés rendszer egy adott kriptografiai modulhoz vald hitelesitésre olyan
mechanizmusokat hasznal, amelyek megfelelnek a kriptografiai modul hitelesitési Gitmutatdjanak.

6.5. Biztonsagos név/cim feloldé szolgaltatasok

Az elektronikus informacids rendszer a név/cim feloldasi kérésekre a hiteles adatokon kiviil az informacié
eredetére és sértetlenségére vonatkozo kiegészité adatokat is biztosit, és ha egy elosztott, hierarchikus
névtar részeként mdkodik, akkor jelzi az utddtartomanyok biztonsagi allapotdt is, és (ha azok tdmogatjak a
biztonsagos felolddsi szolgaltatasokat) hitelesiti az utdd- és elddtartomanyok kozétti bizalmi lancot.
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Biztonsagos név/cim feloldd szolgaltatas (Ugynevezett rekurziv- vagy gyorsitdtarat hasznald feloldas). Az
elektronikus informdcids rendszer eredethitelesitést és adatsértetlenség ellendrzést kér és hajt végre a
hiteles forrasbdl szédrmazd név/cim feloldd vélaszokra.

Architektura és tartalékok név/cim feloldasi szolgaltatas esetén azok az elektronikus informacids
rendszerek, amelyek egylttesen biztositanak név/cim feloldasi szolgaltatast egy hivatal szamara, hibat(rék
és belsé/kils6 szerepkor szétvdlasztast valdsitanak meg.

6.6. Tulterheléses (szolgaltatas megtagadas alapu) tamadas elleni védelem

Az elektronikus informacids rendszer véd a tulterheléses (Ugynevezett ,szolgaltatas megtagadas”) jellegii
tamadasokkal szemben, vagy korlatozza azok kihatésait a megtagadas jelleg(i témadasok listaja alapjan, a
meghatdrozott biztonsagi intézkedések bevezetésével.
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7. Mellékletek

Biztonsagi osztalyba és szintbe sorolas

Adatbiztonsag szempontjabol a hivatal kezelésében |évs elektronikus formaban tarolt informacidkat,
eszkdzoket, eréforrasokat és szolgaltatasokat a kezelt adatok bizalmassaga, sértetlensége és rendelkezésre
alldsa szempontjabdl 1-t6l 5-ig terjedd skalan — a kockazat novekedésével ardnyosan ndvekvs - biztonsagi
osztalyokba kell soroini.

A hivatal szakrendszereinek osztalyba soroldsat az 1. szamu melléklet tartalmazza.

A besorolast minimum 2 évente, vagy az elektronikus informacids rendszereket érint§ valtozasok utan feldl
kell vizsgalni és szlikség esetén ismételten el kell végezni.

A Lesenceistvandi K6zos Onkormanyzati Hivatal, besorolasa: 3. biztonsagi szint

A hivatal vagy hivatali egység szakfeladatait tdmogatd elektronikus informacios rendszert hasznal, de nem
Uzemelteti azt. A hivatal kritikus adatot, nem mingsitett, de nem kézérdek, illetve kdzérdekbdl nyilvanos
adatokat kezel.

Lesenceistvand, 2024.11.14.

Varfi Andras
Készitette, IBF

Jovahagyo, Jeé
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